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InformacGes sobre este manual

1. InformacGes sobre este manual

1.1. Objetivo e ambito

Este manual contém as informacGes necessarias para associar um perfil, utilizar o W4A Key,
executar comandos e gerir as fun¢des disponiveis de acordo com as permissoes atribuidas.

As instrucoes devem ser lidas antes da associagdo do perfil e da utilizacdo do dispositivo.
O cumprimento deste manual contribui para:
* garantir o funcionamento correto do equipamento;
* proteger as credenciais e os dados dos utilizadores;
* assegurar a utilizacdo adequada das comunicagdes disponiveis.

O manual deve acompanhar o equipamento durante toda a sua vida 4til e permanecer acessivel ao
proprietério, aos Administradores, aos Utilizadores e aos Convidados autorizados.

1.2. Publico-alvo

Este manual destina-se a:

Administrador

Pessoa autorizada a utilizar o dispositivo e a criar ou gerir perfis dependentes, de acordo com as
permissoes atribuidas.

Utilizador

Pessoa autorizada a executar as operagoes disponibilizadas e, quando permitido, a gerir dependentes.

Convidado

Pessoa com acesso limitado ou temporario, sujeito as restricoes definidas pelo perfil que o criou.

1.3. Modelos abrangidos

Este manual aplica-se aos seguintes modelos:

Produto Modelo
W4A Key WA4A Key-24
W4A Key WA4A Key-230

A designacdo exata do modelo deve ser confirmada na etiqueta de identificacdo, na embalagem ou na
aplicacao.

Algumas funcoes podem depender:

¢ do modelo;
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¢ da versdo de hardware;

¢ da versdo de firmware;

* da versdo da aplicagao;

* da configuracao;

* das permissoes do perfil;

* dos servicos disponiveis.

1.4. Compatibilidade do firmware e da aplicacao

A versdo de firmware pode ser consultada na area de informacao do dispositivo.

A versdo da aplicacdo pode ser consultada nas respetivas definicdes ou na loja oficial do sistema
operativo.

Os ecrds, parametros e procedimentos podem variar entre versoes.

Utilize, sempre que possivel, versoes de firmware e da aplicacdo disponibilizadas ou recomendadas
pela W4A.

Nédo interrompa a aplicacdo ou a comunicacdo durante operacdes de transferéncia de dados. As
atualizagOes técnicas do dispositivo devem ser realizadas pelo Instalador.

1.5. Simbolos e niveis de aviso

Este manual utiliza as seguintes palavras de sinalizacao:

PERIGO

Indica uma situagdo de risco iminente que, se ndo for evitada, provocara morte ou ferimentos graves.

AVISO

Indica uma situagdo potencialmente perigosa que pode provocar morte ou ferimentos graves.

ATENCAO

Indica uma situacdo que pode provocar ferimentos ligeiros, danos no equipamento, na instalacdo ou
na carga controlada.

NOTA

Indica informac¢do complementar importante para a associa¢do, configuracdo autorizada ou utilizagdo
do dispositivo.
1.6. Convencoes utilizadas

Neste manual:
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* o0s nomes de menus, botdes e opc¢oes da aplicagdo sdo apresentados a negrito;

* as instrucdes numeradas devem ser executadas pela ordem indicada;

* «dispositivo» ou «equipamento» refere-se ao W4A Key;

* «aplicacdo» refere-se a aplicacdo oficial compativel,

» «perfil» refere-se a uma identidade autorizada a aceder ao dispositivo;

* «dependente» refere-se a um perfil criado por outro perfil;

* «operagdo» refere-se a uma funcdo configurada no dispositivo;

* «comando» refere-se ao elemento da aplicacdo utilizado para executar uma operacao;
e «entrada» refere-se a um terminal destinado a receber um contacto externo;

* «saida» refere-se a um contacto de relé utilizado para comandar um circuito externo;
* ON e OFF correspondem, respetivamente, aos estados ativo e inativo.

As referéncias a comunicacdo remota pressupdem a disponibilidade dos servicos e da ligacdo a
Internet necessarios.
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Segurancga

2. Seguranca

2.1. Informacgdes gerais

A utilizacdo incorreta do W4A Key pode provocar atuacoes inesperadas, danos no equipamento,
perda de controlo dos acessos ou utilizagdo por pessoas nao autorizadas.

Antes de utilizar o dispositivo:
¢ Jeia este manual;
* confirme que selecionou o dispositivo e o comando corretos;
* utilize apenas as funcdes autorizadas;
* assegure que a atuagao ndo cria perigo para pessoas, animais ou bens;

* respeite as instrucdes do Instalador e do responsavel pela instalacao.

2.2. Responsabilidades do utilizador

O utilizador deve:

* proteger as suas credenciais e o telemdvel;

* utilizar apenas os comandos disponibilizados no seu perfil;

» verificar a seguranca da area antes de executar uma operagao;

* comunicar qualquer funcionamento anormal;

* remover acessos que deixem de ser necessarios, quando autorizado.
O utilizador ndo deve:

* abrir o equipamento;

 alterar a cablagem;

* tocar nos terminais;

* reparar o dispositivo;

* modificar configuracdes reservadas ao Instalador;

* neutralizar dispositivos de protecao;

» partilhar credenciais com pessoas ndo autorizadas.

As intervencoOes elétricas, a manutencdo e a reparagdo devem ser realizadas exclusivamente por
pessoal qualificado.

2.3. Seguranca elétrica
PERIGO — Tensao elétrica perigosa
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Nado abra a caixa, ndo toque nos terminais e ndo altere as ligacoes.

A auséncia de sinaliza¢do luminosa ndo confirma que o equipamento esteja sem alimentagao.

Perante danos, entrada de agua, aquecimento anormal, cheiro a queimado ou ruido elétrico anormal:
1. interrompa a utilizagao;

afaste-se da zona de risco;

desligue a alimentacdo, se for seguro fazé-lo;

A W N

contacte o Instalador ou a assisténcia técnica.

2.4. Atuacao inesperada

AVISO — Movimento ou atuacao inesperada

O equipamento pode ser acionado através da aplicacdo, por Bluetooth, Wi-Fi, Internet, entradas,
sensores, sequéncias ou por outro utilizador autorizado.

Antes de executar uma operacao:
* confirme o dispositivo e o comando;
» verifique que a area esta livre;
* assegure que ndo existem pessoas, animais ou objetos em risco;
* nao execute atuagdes remotas quando ndo puder confirmar a seguranga da area.

A perda da comunicagdo ndo garante que a operacgao tenha sido interrompida.

2.5. Utilizacao prevista e limitacoes

O W4A Key destina-se ao controlo de acessos e a execucdo de operacoes previamente configuradas,
como o comando de portas, portoes, barreiras, estores, iluminacdo e equipamentos auxiliares.

O WA4A Key nao substitui:
* sensores de seguranca;
» dispositivos antiesmagamento;
* comandos de emergéncia;
* meios de evacuagdo;
» dispositivos de corte ou seccionamento;
* sistemas de protecdo de pessoas.

Nao utilize a aplicacdo como Unico meio de emergéncia.

2.6. Perfis, credenciais e comunicacoes

Cada perfil possui permissdes e restricoes proprias.
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2.7.

BowoN

2.8.

Ao criar ou gerir dependentes:

atribua apenas as permissdes necessarias;

limite datas, horarios e nimero de acessos;

elimine perfis que j& ndo sejam necessarios;

partilhe os dados de acesso apenas com pessoas autorizadas.

Proteja palavras-chave, ficheiros, textos e cddigos QR de associacao.

As comunicagdes Bluetooth, Wi-Fi e Internet podem falhar devido a distancia, obstaculos,
interferéncias ou indisponibilidade da rede.

Nao repita um comando sem verificar primeiro o estado real do equipamento controlado.

Funcionamento anormal e emergéncia

Interrompa a utilizagcdo quando ocorrer:

atuacdo inesperada;

perda de controlo;

erro persistente;

danos visiveis;

entrada de agua;

aquecimento anormal;

fumo, chama ou cheiro a queimado.

Em caso de perigo:

utilize os dispositivos fisicos de emergéncia existentes;
afaste as pessoas da zona de risco;

desligue a alimentacdo, se for seguro;

contacte o Instalador, a assisténcia técnica ou os servicos de emergéncia.

Naéo volte a utilizar o sistema até a causa ter sido identificada e corrigida.

Riscos residuais e assisténcia

Mesmo quando corretamente utilizado, podem permanecer riscos associados:
ao movimento do equipamento controlado;

a falha de sensores ou dispositivos externos;

ao atraso ou perda das comunicagoes;

a apresentacdo de estados desatualizados;
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* autilizacdo indevida de credenciais;
* aos perigos proprios da instalacdo.
Contacte o Instalador quando:
* nao conseguir associar o perfil;
* as permissdes ndo corresponderem ao esperado;
* ocorrerem atuacdes inesperadas;
* existir um erro persistente;
» for necessaria uma atualizacdo técnica;
» for necesséaria uma reposicdo dos dados de fabrica;

* existirem dividas sobre a seguranca da instalagao.
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3. Descricao do produto e variantes

3.1. Visao geral do produto

O W4A Key é um dispositivo de controlo de acessos e automagdo que permite comandar circuitos
externos através de uma aplicacdo movel.

Consoante a instalacdo, pode ser utilizado para controlar:
* portas e fechaduras elétricas;
* portoes e barreiras;
* estores;
* iluminacao;
* contactores;
e circuitos auxiliares;
* outros equipamentos compativeis.

O acesso ao dispositivo é realizado através de perfis autenticados, aos quais podem ser atribuidas
diferentes permissoes e restri¢oes.

3.2. Principais funcoes

Consoante o0 modelo, a configuracdo, o firmware e os servigos disponiveis, 0 W4A Key permite:
¢ ler entradas;
e atuar saidas;
* criar operacOes personalizadas;
* comunicar por Bluetooth e Wi-Fi;
* executar comandos remotamente através da Internet;
» gerir perfis e respetivas restricoes;
* criar dependentes;
* consultar estados e registos;

* utilizar periféricos compativeis.

3.3. Identificacao do dispositivo

A designacdo do modelo e as principais caracteristicas encontram-se na etiqueta de identificagdo do
dispositivo.

InformacGes adicionais, como o nimero de série e as versdes de hardware e firmware, podem ser
consultadas na aplicacao.
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Nao remova, altere ou torne ilegivel a etiqueta de identificacao.

3.4. Elementos funcionais

O funcionamento do W4A Key baseia-se nos seguintes elementos:
* Entradas: recebem sinais de contactos, botdes, interruptores ou sensores compativeis.
» Saidas: utilizam contactos de relé para comandar circuitos externos.
* Operacoes: definem o comportamento das saidas.
* Comandos: permitem executar as operacdes através da aplicacao.
* Perfis: identificam e autorizam os utilizadores.
* Comunicacgoes: permitem o acesso local ou remoto ao dispositivo.
* Historico: regista eventos relacionados com acessos, atuacoes e alteragoes.

Estes elementos sdo explicados em detalhe no capitulo 6 Conceitos de funcionamento.

3.5. Perfis de utilizacao
O W4A Key utiliza quatro tipos de perfil:

* Instalador: configura tecnicamente o dispositivo e cria Administradores;

* Administrador: utiliza o dispositivo e gere Utilizadores e Convidados;

» Utilizador: executa operagdes e pode gerir Convidados, quando autorizado;
* Convidado: possui acesso limitado ou temporario.

Existe apenas um perfil Instalador por dispositivo.

As permissdes e restrigdes de cada perfil sdo descritas nos capitulos dedicados a gestdo de perfis.

3.6. Métodos de comunicacao

O dispositivo pode comunicar através de:
* Bluetooth, para acesso local,;
*  Wi-Fi, para acesso através da rede local;

* Internet, quando a comunica¢do remota esta ativa;

* Modo offline, para executar determinadas acoes através de ficheiros preparados previamente.

A disponibilidade de cada método depende da configuracdo e dos servigos associados.

3.7. Armazenamento dos dados

As configuragdes, os perfis e os registos sdo armazenados localmente no W4A Key.

O funcionamento normal ndo exige o armazenamento desses dados num servico externo.
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4. Elementos de indicacao e servico

4.1. LED

O W4A Key possui um LED azul que apresenta informagao sobre o estado do dispositivo.

A interpretacdo do indicador depende do modo de funcionamento ativo.

Ligacao ativa a aplicacao

Quando um utilizador se encontra ligado ao dispositivo através da aplicacdo, o LED permanece
aceso.

Modo de reposicao dos dados de fabrica

Quando o dispositivo entra no modo de reposi¢do dos dados de fabrica, o LED pisca lentamente.

Neste modo, a utilizacdo do botdo pode confirmar a reposi¢do e provocar a eliminacdo dos dados e
configuragdes armazenados no dispositivo.

Se o dispositivo se encontrar repetidamente neste modo, contacte o Instalador ou a assisténcia
técnica.

Modo de erro

Quando o LED pisca rapidamente, o dispositivo encontra-se em modo de erro.
Neste estado, o funcionamento normal do equipamento pode ndo estar disponivel.
Efetue as verificacOes indicadas no capitulo 15 Resolugdo de problemas.

Quando o erro nao puder ser corrigido através dos procedimentos normais, podera ser necessario
repor os dados de fabrica.

4.2. Botao do dispositivo

O botdo do dispositivo destina-se a procedimentos técnicos. Ndo o pressione sem indicacdo do
Instalador ou da assisténcia técnica.

4.3. Resumo da sinalizacao

Estado do indicador Significado
Apagado Nao existe uma ligacdo ativa indicada pelo LED ou o dispositivo pode estar sem
alimentacao
Azul aceso Existe um utilizador ligado ao dispositivo através da aplicacdao

Azul a piscar lentamente | Modo de reposicdo dos dados de fabrica

Azul a piscar rapidamente | Modo de erro ou execucdo de procedimento técnico, conforme o contexto
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5. Instalacao da aplicacao

5.1. Objetivo

A aplicagdo permite configurar, monitorizar e gerir o W4A Key, de acordo com as funcdes
disponiveis no modelo, na versdo de firmware e na conta do utilizador.

A aplicagdo ndo substitui os comandos fisicos, os dispositivos de protecdo, o seccionamento elétrico
ou os procedimentos de seguranca da instalacao.

5.2. Requisitos do dispositivo mével

Antes da instalacdo, confirme que o dispositivo mével cumpre os requisitos minimos definidos pela
WA4A.

Os requisitos podem incluir:
* sistema operativo compativel;
* versdo minima do sistema operativo;
* Bluetooth Low Energy;
* espaco de armazenamento disponivel,
* permissOes para Bluetooth;
* conta valida na loja de aplicagodes;
* ecrd e resolucdo compativeis.
Os requisitos podem ser alterados em versdes futuras da aplicacao.

Consulte a informacao atualizada disponibilizada pela W4A ou pela loja oficial da aplicacdo.

5.3. Sistemas operativos e plataformas compativeis

A aplicacdo W4A Key esta disponivel para os seguintes sistemas operativos:

Sistema operativo Versdo minima compativel
Android 8.0
ioS 15

A aplicacdo W4A Key é compativel com Android Auto e Apple CarPlay, permitindo o acesso a
funcionalidades selecionadas através do sistema de infoentretenimento de veiculos compativeis.

A disponibilidade desta funcionalidade depende da versdo da aplicacdo, do sistema operativo do
dispositivo mével, da disponibilidade do Android Auto ou Apple CarPlay e da compatibilidade do veiculo ou
sistema de infoentretenimento utilizado.
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Os comandos apresentados no veiculo sdo os que se encontram na lista No carro da aplicacdo,
podendo ser adicionados manualmente pelo perfil ou disponibilizados automaticamente através da
configuracdo da operacdo. Consulte 11.3 Utilizacdo com Android Auto e Apple CarPlay.

A aparéncia dos ecrds e a localizagdo de algumas opg¢des podem variar conforme:

5.4.

sistema operativo;

versdo da aplicacao;

fabricante do dispositivo movel,
tamanho do ecr3;

idioma selecionado.

Instalacao da aplicacao

Instale a aplicacdo apenas através dos canais oficiais indicados pela W4A.

Android

1.

2
3
4.
5

10S

AR SE

5.5.

abra a Google Play;

. pesquise por W4A Key;

. confirme que o programador indicado é a W4A ou a entidade oficialmente autorizada;

selecione Instalar;

. aguarde a conclusdo da instalacao.

abra a App Store;

pesquise por W4A Key;

confirme que o programador indicado é a W4A ou a entidade oficialmente autorizada;
selecione Obter;

aguarde a conclusdo da instalacao.

Nao instale versdes obtidas através de paginas, ficheiros ou lojas ndo autorizadas.

Permissoes necessarias

Durante a instalacdo ou primeira utilizagdo, a aplicacdo pode solicitar permissdes necessarias ao seu

funcionamento.

Conforme o sistema operativo e a versao da aplicacdo, podem ser solicitadas permissdes para:

Bluetooth;

dispositivos préximos;
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* localizacao;

e acesso a rede local;

* armazenamento, quando aplicavel.
Conceda apenas as permissoes necessarias e apresentadas pela aplicacdo oficial.
A recusa de determinadas permissdes pode impedir:

* detecdo do W4A Key;

* associacdo por Bluetooth;

* acesso a rede local.

A permissao de localizacdo pode ser exigida por determinadas versdes do Android para detecdao de
dispositivos Bluetooth, mesmo que a aplicagdo nao utilize a localizagao para acompanhar o utilizador.

5.6. Preparacao do Bluetooth
Antes de associar o W4A Key:

» ative o Bluetooth no dispositivo movel,

* mantenha o dispositivo mével proximo do W4A Key;

* confirme que a aplicagdo possui permissdo para utilizar Bluetooth;

* confirme que o W4A Key se encontra alimentado;

* evite obstaculos metalicos entre o dispositivo mével e o equipamento;

* feche outras aplicagbes que possam estar a utilizar intensivamente o Bluetooth, caso ocorram
dificuldades.

O emparelhamento ndo deve ser efetuado diretamente nas definicdes Bluetooth do sistema operativo,
salvo indicacdo expressa da W4A.

A associagdo deve ser iniciada através da aplicacdo.

5.7. Atualizacao da aplicacao

Mantenha a aplicacdo atualizada através da loja oficial.
As atualizagoes podem incluir:
* correcdes de erros;
* melhorias de seguranca;
* compatibilidade com novas versdes de firmware;
 alteracdes na interface;

¢ novas funcionalidades;

alteracdes nos requisitos minimos.
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Antes de atualizar, confirme que dispoe das credenciais necessarias para voltar a iniciar sessao.
Ap6s a atualizagao, confirme:

 lista de dispositivos;

* permissoes;

* acesso as funcdes utilizadas.

5.8. Regras gerais de configuracao

Salvo indicagdo em contréario, para consultar ou alterar dados do W4A Key:
1. abra o menu correspondente ao tipo de perfil;

selecione o perfil ou dispositivo pretendido;

estabeleca comunicacdao com o dispositivo;

aceda ao separador indicado;

efetue as alteracdes;

pressione Submeter, Guardar ou a opcao equivalente;

N e U A WON

mantenha a comunicagao até ser apresentada a confirmacao.

As alteracOes s6 devem ser consideradas concluidas depois de a aplicacdo confirmar a gravacao.
Durante a transferéncia de dados:

* ndo desligue a alimentacao;

* ndo feche a aplicacdo;

* ndo interrompa a comunicacao;

* ndo inicie outro procedimento.

As opcgoes apresentadas podem variar consoante o perfil, as permissdes, o firmware e a versao da
aplicacgdo.
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6. Conceitos de funcionamento

6.1. Entradas, saidas, operacdes e comandos

O W4A Key funciona através da relacdo entre entradas, saidas, operacdes e comandos.

As entradas recebem sinais de contactos externos, como botGes, interruptores, relés ou sensores
compativeis.

As saidas sdo contactos de relé utilizados para comandar circuitos externos.
Uma operacao define a acdo executada pelo dispositivo, incluindo:

e asaida utilizada;

* o tipo de atuacgao;

* aduracao;

* 0 atraso;

* as restricoes aplicaveis;

* aeventual execucao de outra operagao.

Um comando é o elemento apresentado na aplicacdo que permite ao utilizador executar uma
operacao.

A configuracdo das entradas, saidas e operacoes é realizada pelo Instalador.

6.2. Tipos de atuacao

Uma operacdo pode utilizar os seguintes tipos de atuagao:

Biestavel

Cada execucao altera o estado da saida.

Se a saida estiver OFF, passa para ON. Se estiver ON, passa para OFF.

Pulso ON em segundos

A saida passa para ON durante o tempo configurado e regressa automaticamente a OFF.

Pulso ON em milissegundos

Semelhante ao pulso em segundos, mas destinado a atuag¢Ges de curta duracdo.

Pressao

A saida permanece ativa enquanto o comando estiver a ser pressionado e é desativada quando este é
libertado ou quando termina a comunicacao.

www.w4a.pt 19 WA4A Key


http://www.w4a.pt/

Conceitos de funcionamento

Paragem

6.3.

Interrompe uma atuacdo ou sequéncia em curso, quando aplicavel.

O tipo de atuacdo ¢ definido pelo Instalador de acordo com o equipamento comandado.

Duracao, atraso e sequéncias
A duracao define quanto tempo a saida permanece ativa nos tipos de atuacdo temporizados.
O atraso define o intervalo entre a execucdo da operacao e o inicio da atuacao.
Uma operacdo pode executar outra operagao:
em simultaneo;
depois da sua conclusao;
de acordo com a sequéncia configurada.

As sequéncias permitem criar comportamentos compostos, mas devem ser testadas pelo Instalador

antes da utilizacao.

6.4.

Uma sequéncia incorreta pode provocar atuagées inesperadas ou incompativeis.

Intertravamento e prioridade das entradas

O intertravamento pode impedir que as duas saidas estejam ativas simultaneamente.
Consoante a configuracao, a ativacdo de uma saida pode provocar a desativacdo da outra.

O intertravamento configurado no W4A Key ndo substitui protecdes elétricas ou mecanicas

independentes quando estas forem necessarias.

6.5.

As entradas podem possuir prioridade sobre comandos executados através da aplicagao.
Uma entrada pode, por exemplo:

ativar uma operacao;

impedir uma atuacao;

desativar uma saida;

interromper uma operagao em Curso.

O comportamento das entradas é definido pelo Instalador.

Operacdes restritas e horarios

Uma operacdo pode ser definida como restrita.
Apenas os perfis autorizados a utilizar operagées restritas podem executa-la.
Também pode ser definido um horario de funcionamento para uma operacao.

Fora desse horario, a operacao fica indisponivel, mesmo que o perfil possua acesso ao dispositivo.
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6.6.

Utilizador 1 Utilizador 2 L

As restricdes da operacdo sdo independentes das restricdes atribuidas ao perfil.

Perfis, hierarquia e dependentes

O W4A Key utiliza uma estrutura hierarquica de perfis:
Instalador;

Administrador;

Utilizador;

Convidado.

Instalador

AN

‘ Administrador 1 Administrador 2 ‘ Administrador 3 ‘

N

Convidado 1 ’7 ‘ Convidado 2 ‘

6.7.

O Instalador cria Administradores.

Os Administradores podem criar Utilizadores e Convidados.

Os Utilizadores podem criar Convidados, quando autorizados.

Um perfil criado por outro perfil é designado dependente.

O perfil criador pode gerir os seus dependentes dentro das permissées que lhe foram atribuidas.

Um perfil ndo pode conceder aos seus dependentes permissoes superiores as que possui.

Restricoes dos perfis

Um perfil pode estar sujeito a:
data inicial,
data final;

horarios diarios;

www.w4a.pt 21 WA4A Key


http://www.w4a.pt/

Conceitos de funcionamento

* numero maximo de acessos;

* acesso ou ndo a operagdes restritas;
* limite de dependentes;

* tipo minimo de rastreabilidade.

Quando o nimero maximo de acessos é atingido, o perfil deixa de poder executar as operagdes
abrangidas.

As restricdes dos dependentes sdo definidas pelo perfil criador e limitadas pelas permissoes desse
perfil.

6.8. Contabilizacao de acessos

Um perfil Convidado pode ser configurado com um ntimero méaximo de acessos.

A contabilizagdo é efetuada apenas quando o perfil executa uma operagdao que tenha a opgdo
Contabilizacao de acessos ativa.

As operacdes sem esta opg¢ao ativa ndo reduzem o nimero de acessos disponivel.

E contabilizado apenas um acesso por ligacdo ao dispositivo. Assim, quando o utilizador executa
varias vezes uma ou mais operacdes que contabilizam acessos sem terminar a ligacao, é descontado apenas
um acesso.

Uma nova contabilizacdo ocorre depois de terminar a ligacdo e de o perfil voltar a comunicar com o
dispositivo para executar uma operacao que contabilize acessos.

Exemplo:
1. o perfil possui cinco acessos disponiveis;
2. estabelece ligacdo ao W4A Key;
3. executa trés vezes uma operacao configurada para contabilizar acessos;
4. termina a ligacdo.
Neste caso, é contabilizado apenas um acesso e permanecem quatro acessos disponiveis.

Quando o limite é atingido, o perfil deixa de poder executar operacGes sujeitas a contabilizagdo de
acessos.

6.9. Rastreabilidade, credenciais e sessoes

A rastreabilidade define o nivel de identificagdo associado as a¢des de um perfil.
Consoante o tipo configurado, os registos podem permitir:

* identificar o perfil;

* identificar apenas que ocorreu uma atuacao;

* limitar a informacdo disponivel aos perfis superiores.
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As credenciais permitem autenticar um perfil e podem incluir:
* nome ou ID;
* palavra-chave;
* texto de associacdo;
¢ ficheiro;
* codigo QR.
A sessdao mantém temporariamente a autenticacdo do perfil na aplicagdo.

Depois do periodo maximo de inatividade, pode ser necessério introduzir novamente a palavra-
chave.

A sessdo nao corresponde a ligacdo ativa com o dispositivo.

A ligacao existe apenas enquanto a aplicagdo esta efetivamente a comunicar por Bluetooth, Wi-Fi ou
Internet.

6.10. Métodos de comunicacao

O W4A Key pode comunicar através de:

Bluetooth

Utilizado para comunicacdo local e configuracdo inicial.

Wi-Fi local

Permite comunicar através da rede local configurada.

Comunicacao remota

Permite aceder ao dispositivo através da Internet, quando o servigo esta ativo e autorizado.

Modo offline

Permite preparar determinadas a¢des num ficheiro para serem executadas posteriormente junto do
dispositivo.

A disponibilidade de cada método depende da configuracdo, das permissdes e dos servigos
associados.

6.11. Histodrico e registos

O dispositivo pode guardar registos relacionados com:
* atuagoes;
* criacdo de perfis;

* eliminagdo de perfis;
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* outros eventos de gestao.
A informagcao disponivel depende:
* do tipo de perfil;
* da hierarquia;
* darastreabilidade configurada;
* dos registos armazenados no dispositivo.

O Instalador pode consultar o histérico completo das atuagdes, mas sem identificacdo dos perfis que
as executaram.

O histérico destina-se a consulta e gestdo do sistema e ndo substitui sistemas certificados de
vigilancia, assiduidade ou controlo de acessos.
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7. Associacao de um perfil de utilizacao

O procedimento aplica-se aos perfis:

¢ Administrador;

e Utilizador;

* Convidado.
Antes de iniciar, confirme:

* que recebeu os dados de acesso;

* que a aplicacdo estd instalada;

* que o Bluetooth esta ativo;

* que o telemdvel se encontra proximo do dispositivo, quando a associacdo for realizada localmente.

7.1. Iniciar sessao e associar o perfil

O inicio de sessdo permite associar a aplicacdo um perfil previamente criado no W4A Key.
A associagdo pode ser realizada através de:
¢ credenciais de acesso;
* texto;
¢ ficheiro;
* codigo QR.
Para iniciar:
1. abra a aplicacdo;
2. aceda ao menu Adicionar;
ou:
1. abra o menu Perfil;
2. selecione o botdo +;
3. aceda a Adicionar perfil.

Selecione o método correspondente aos dados que recebeu.

Credenciais de acesso

Utilize este método quando lhe forem fornecidos:

* o nome do perfil ou o respetivo identificador;
* apalavra-chave.

Para associar o perfil:
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1. selecione Iniciar sessao;

aguarde pela pesquisa dos dispositivos existentes nas proximidades;

selecione 0 W4A Key pretendido;

introduza o nome ou o identificador do perfil;

introduza a palavra-chave;

& v A W N

. confirme o inicio de sessdo.
A identificacdo pode ser efetuada através de:
*  Nome do perfil;
* ID do perfil.
O ID é atribuido automaticamente pelo dispositivo quando o perfil é criado.
A pessoa que criou o perfil pode consultar o respetivo ID na lista de dependentes.

Quando existirem varios dispositivos nas proximidades, confirme que selecionou o0 W4A Key correto
antes de introduzir as credenciais.

*n
Adicionar perfil Procurar dispositivo Iniciar sessé@o
( ) Filtro Dispositivo
ici a WA4A-AC- Bl
. :n_lélar SeS~380 a T ( S Presurwr Nome WA4A-AC-Portao
niciar sessdo num dispositivo ja
o "
k configurado ) MAC 58:CF:79:D9:F5:4E
Seleciona o dispositivo ao qual te pretendes conectar
| Perfil
W4A-AC-Portao Nome ou id do perfil
* 58:CF:79:D9:F5:4E gozm y Administrador 1
Carregar ficheiro
[ Carregar ficheiro para dispositivo * WAA-AC-18 1.33m Palavra-chave
58.CF79:DAF7:9A | e 104
3 W4A-AC-230V T .
? 58:CF:79:DA:F0:06 Iniciar sessao

Utilize este método quando os dados de associacdo lhe forem fornecidos através de uma mensagem
de texto.

Para associar o perfil:

1. copie integralmente o texto recebido;

abra o menu Adicionar perfil;

selecione Carregar ficheiro ou a opg¢do equivalente;

escolha a opcdo destinada a introducgao de texto;

iAW N

cole o contetdo recebido;
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6. confirme a submissao.
Ndo altere, formate ou elimine partes do texto recebido.

Um texto incompleto ou modificado pode impedir a associacao.

Adicionar perfil Adicionar
°® Iniciar sess&o T Introduzir texto
= Iniciar sessdo num dispositivo ja T Introduzir texto recebido
configurado Introduzir texto
===i{F1kVWbPE1f9ZzBZ427avxonYapvOm
1zzF_qRNRP6fV8WORfD41KZYeukxpNPU
f \ Submeter
Carregar ficheiro
R Carregar ficheiro para dispositivo
Selecionar ficheiro
\ ) . Selecionar ficheiro guardado no
telemovel
?

Ficheiro

Utilize este método quando receber um ficheiro com os dados do perfil.
A associag¢do pode ser iniciada de uma das seguintes formas:

* abrir diretamente o ficheiro através da aplicacdo de gestdo de ficheiros do telemével e selecionar a
aplicacdo W4A Key;

* abrir a aplicacdo W4A Key, selecionar Carregar ficheiro e escolher o ficheiro recebido.
Para utilizar a segunda opc¢ao:

1. abra o menu Adicionar perfil;

selecione Carregar ficheiro;

procure o ficheiro no telemovel,

selecione-o;

iAW N

confirme a importacao.
N3o altere o nome, a extensdo ou o contetido do ficheiro.

Depois da associacdo, elimine o ficheiro ou guarde-o num local protegido, conforme as regras de
seguranca aplicaveis.
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Adicionar perfil Adicionar
. Iniciar sessdo Introduzir texto
Iniciar sessdo num dispositivo j& T Introduzir texto recebido
o configurado
Introduzir texto
f N Submeter
Carregar ficheiro
R Carregar ficheiro para dispositivo f
Selecionar ficheiro
\ ) . Selecionar ficheiro guardado no
telemovel
¢ \

Cddigo QR

Utilize este método quando lhe for apresentado um cédigo QR com os dados de associacdo.

g A W N

=

@R W N

7.2.

Para associar o perfil:

abra uma aplicacdo compativel com leitura de cédigos QR;
aponte a camara para o codigo;

aguarde pela leitura;

autorize a abertura da aplicacdo W4A Key, quando solicitado;

confirme a associacao.

Quando a aplicacdo de leitura ndo abrir automaticamente a aplicacao W4A Key:

copie o texto obtido através do cddigo QR;

abra o menu Adicionar perfil;

selecione a opcdo de introdugdo de texto;

cole o conteddo;

confirme a submissao.

Nao fotografe, publique ou partilhe o c6digo QR com pessoas ndo autorizadas.

O cédigo pode conter dados que permitem associar o perfil ao dispositivo.

Verificacao da associacao
Apbs a associacao, confirme:
que o perfil aparece na aplicagao;

que o nome e o dispositivo estdo corretos;
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* que é possivel estabelecer comunicacgao;
* que as operacoes disponiveis correspondem as permissoes atribuidas;

* que ndo existem mensagens de erro.

Quando solicitado, altere a palavra-chave inicial por uma palavra-chave pessoal e segura.

Nao partilhe a palavra-chave com terceiros.

7.3. Associacao nao concluida

Caso ndo seja possivel concluir a associacao, verifique:
¢ 0s dados recebidos;
* apalavra-chave;
* o tipo de perfil;
* aproximidade do dispositivo;
¢ 0 estado do Bluetooth;
* as permissoOes da aplicacao;
* avalidade do perfil.
Se o problema persistir, contacte a pessoa que criou o perfil para confirmar:
* se o perfil continua ativo;
* se os dados partilhados estdo corretos;
* se existem restri¢cdes de data ou horério;
* se o perfil foi suspenso ou eliminado.

Depois da associacao, o perfil fica disponivel para utilizacdo através da aplicacao.
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8. Gestao do perfil

O separador Informacao permite consultar e alterar os dados do perfil atualmente associado a
aplicacdo.

8.1. Parametros do perfil

Na area de configuracdo do perfil podem ser apresentados os

. ~ Perfil

seguintes parametros:
Nome Administrador 1 Vd
Id #02

Nome
Tipo Administrador

Permite alterar o nome utilizado para identificar o perfil. Estado Ativo

Nimero de .
dependentes

ID Tipo de acesso Sem restrigdes

. o fe . , . o AXi 3 03d00h00m
Apresenta o identificador atribuido automaticamente ao perfil alSditease s B

Permisséo de rastreamento

pEIO diSpOSitiVO. Sempre identificado v
O ID pode ser utilizado para iniciar sessdo, conforme descrito Pal'a‘”?'cdhave PEELR B30 o @)
, .. ~ . . pelo criaaor
no capitulo 7.1 Iniciar sessao e associar o perfil.
Este valor é apenas informativo e ndo pode ser alterado. m

Tipo
Apresenta o tipo de perfil.

O tipo de perfil é definido no momento da sua criacdo e ndo pode ser alterado nesta area.

Tipo de acesso

Apresenta as restricoes de acesso atribuidas ao perfil, quando aplicavel.

Estas restri¢des sdo definidas pelo perfil hierarquicamente superior e podem estar disponiveis apenas
para consulta.

Tempo maximo de sessao

Permite definir o tempo maximo de inatividade da sessao.

Depois de ultrapassado o periodo configurado, sera necessdrio introduzir novamente a palavra-chave
para comunicar com o dispositivo.

Permissao de rastreamento

Permite selecionar o tipo de rastreabilidade associado ao perfil, dentro das opcdes autorizadas pelo
respetivo criador.

Consulte 6.9 Rastreabilidade, credenciais e sessdes para conhecer o significado de cada opcao.
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Palavra-chave pode ser reposta pelo criador

Indica se o perfil que criou este acesso possui autorizacdo para repor a respetiva palavra-chave.

Quando esta opgao estd ativa, o criador pode definir uma nova palavra-chave caso o utilizador perca
as suas credenciais.

Esta autorizacdo também permite que o criador obtenha acesso ao perfil através da reposicdo da
palavra-chave.

Ative esta opcdo apenas quando aceitar essa possibilidade.

Pressione Submeter para guardar as alteracdes.
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9. Informacao do dispositivo e seguranca da conta

O separador Informacao permite consultar o estado e os dados do dispositivo e executar funcoes de

gestdo.

As opcoes disponiveis dependem do tipo de perfil e das respetivas permissaes.

9.1. Estado do dispositivo

O estado apresentado corresponde a informacdo recebida
durante a comunicacdo mais recente com o dispositivo.

Estado do reldgio

Quando o relégio apresenta um estado de erro, podem ficar
indisponiveis as funcées que dependam da data ou da hora,
nomeadamente:

* periodos de validade;
* restricdes de horério;
* horérios das operacdes;

* registos cronoldgicos.

Quando for apresentado um erro do relégio, efetue o procedimento indicado em 15 Resolugdo de

problemas.

Estados das entradas e saidas

Estados
®©
Relégio
NO1

NO2

IN1

IN2

11:36:49 6/01/2026

OK

OFF

OFF

OFF

OFF

Os estados apresentados permitem verificar a condicdo atual dos circuitos configurados.

A informacdo apresentada na aplicacdo ndo substitui a verificacdo direta da instalacdo quando esta

for necesséria por motivos de seguranga.

9.2. Informacodes e identificacao

Nesta area podem ser consultadas informagoes técnicas, como:
¢ modelo;
* numero de série;
e versdo de hardware;
¢ versdo de firmware;
* outras informacoes disponibilizadas pelo dispositivo.

Estas informacGes podem ser solicitadas pela assisténcia
técnica durante o diagndstico de uma anomalia.
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Identificagcao

Portao

Nome dispositivo
MAC

Tempo méximo de
conexao

Tempo maximo de
conexdo sem
interagdo

Modelo
Hardware
Nimero de série

Firmware

W4A-AC-Portao

24:58:7C:AA:92:F6

04m

01m

WA4AKey-24
1.0
50

3.0.0

W4A Key



http://www.w4a.pt/

Informacdo do dispositivo e seguranca da conta

Identificacao na aplicacao
A identificacdo permite alterar o nome pelo qual o dispositivo é apresentado neste telemével.

Esta alteracdo destina-se apenas a organizacdo local da aplicacdo e ndo altera necessariamente o
nome guardado no dispositivo ou apresentado noutros telemaéveis.

Utilize uma identificacdo que permita distinguir facilmente o equipamento dos restantes dispositivos
associados.

9.3. Palavra-chave e sessoes

Alterar a palavra-chave

Alterar palavra-chave
Ow Alterar palavra-chave utilizada para
acesso

Para alterar a palavra-chave do perfil:

1. aceda a opgdo de gestdo da palavra-chave;

Limpar sessoes
@ Obriga a que seja necessério colocar de
novo a palavra-chave em todas as

3. confirme a nova palavra-chave; sesses

2. introduza a nova palavra-chave;

4. submeta a alteracdo.

Depois da alteracdo, pode ser necessario voltar a autenticar o perfil.

Limpar sessdes

A opcdo Limpar sessoes invalida as sessoes existentes do perfil.

Depois de executar esta operacdo, serd necessario introduzir novamente a palavra-chave para
comunicar com o dispositivo.

Esta opcdo pode ser utilizada quando:
* um telemével tenha sido perdido ou substituido;
* exista suspeita de acesso nao autorizado;

* se pretenda terminar as autenticagdes existentes.

9.4. Remover o perfil

A aplicacdo permite escolher entre dois tipos de remocao.

Remover localmente

Remove o perfil apenas do telemével atual.

O perfil permanece guardado no W4A Key e pode voltar a ser associado através dos respetivos dados
de acesso.

Remover no dispositivo

Remove o perfil do telemovel e elimina-o também do W4A Key.
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Depois desta operacao:
e as credenciais deixam de ser validas;
» o perfil deixa de poder comunicar com o dispositivo;
* pode ser necessario criar um novo perfil para voltar a conceder acesso.

Quando o perfil possui dependentes, estes também sdo eliminados pelo que perderdo acesso ao
dispositivo.
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10. Gestao de dependentes

10.1. Aceder aos dependentes

No perfil pretendi r rador Dependen r oBa0
0 Pe p gte dido, .ab .a 0 se‘pa ado ' epe‘ dentes para = A g .
consultar, criar ou gerir os perfis hierarquicamente inferiores. P ® o
- . N . Inf a 0 Ga D dent:
O ndmero e os tipos de perfis que podem ser criados AN —
dependem das permissdes atribuidas ao perfil atual. o2l niloaiory
Utilizador < ®u
. Ativo
10.2. Criar um dependente
#05 Utilizador 2
Para criar um dependente: Utilizador < &
Ativo
1. aceda ao separador Dependentes;
. - #06 Convidado 1
2. pressione o botdo +; . < @
. . Ativo
3. introduza o nome do perfil;
4. defina a palavra-chave inicial; 4
5. configure os parametros do dependente;
6. defina as restricdes aplicaveis; T
X (Utilizador 1 ‘
7. pressione Submeter;
12/15
8. aguarde pela confirmagéo do dispositivo. ( P st °
........ —_
10.3. Configuracao do dependente
Tipo
Tipo
Permite selecionar o tipo de perfil do dependente. Utilizador -
~ . s . . - Na aximo de d d &
As opcdes disponiveis dependem do perfil que esta a efetuar HESEee et
. ~ Tipo de rastreio
d Criagao. Sempre identificado v
Consulte a seccao 6.6 Perfis, hierarquia e dependentes para R »
conhecer as funcoes e limitacGes de cada tipo de perfil.

Numero maximo de dependentes

Define o nimero maximo de perfis que o dependente podera criar.
Quando o valor definido é 0, o perfil ndo podera adicionar novos dependentes ao dispositivo.

A quantidade maxima disponivel pode estar limitada pelas permissdes atribuidas ao perfil que esta a
efetuar a criagao.
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Tipo de rastreio

Define o nivel minimo de rastreabilidade aplicavel ao dependente.

O valor configurado também limita as op¢des que esse perfil poderd atribuir aos seus préprios
dependentes.

Consulte a seccdo 6.9 Rastreabilidade, credenciais e sessdes para conhecer as opc¢des disponiveis.

Acesso a operacgdes restritas

Permite autorizar o dependente a executar operagoes configuradas como restritas.
Quando esta opc¢ao esta desativada, o perfil ndo podera atuar essas operacées.

Ative esta autorizacdo apenas quando o utilizador necessitar efetivamente de acesso as fungoes
restritas.

10.4. Restricao de acessos

A restricdo de acessos permite limitar a quantidade de S—— ©
acessos disponiveis para um perfil Convidado.

Ndmero maximo de acessos 1

Apenas as operacOes configuradas para contabilizar acessos
reduzem o valor disponivel.

Consulte a secgdo 6.8 Contabilizacdo de acessos para conhecer o modo de contabilizagao.

Quando o limite é atingido, o perfil deixa de poder executar as operacgdes sujeitas a esta restricao.

10.5. Restricao temporal

A restri¢do temporal permite limitar o acesso do dependente de acordo com datas e horarios.
As restricdes podem incluir:

e data inicial;

¢ data final;

* horarios diferentes para cada dia da semana.

As restri¢cdes configuradas sdo aplicadas de forma cumulativa. Para que o perfil possa aceder ao
dispositivo, todas as condic¢des ativas devem estar cumpridas.

Data inicial

Ative Restringir data inicial quando pretender impedir o Restringir data inicial
acesso antes de uma determinada data e hora.

Data inicial Hora inicial
. . N . n 22 de jan. de 2026 ® 09:06
Depois de ativar a opcao, defina:
Restringir data final

¢ adata inicial;

Data final Hora final

D 29 de jan. de 2026 o 09:06

¢ a hora inicial.
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O perfil apenas podera aceder ao dispositivo a partir do momento configurado.

Data final

Ative Restringir data final quando pretender limitar o acesso até uma determinada data e hora.
Depois de ativar a op¢ao, defina:

¢ adata final;

* ahora final.

Apbs esse momento, o perfil deixa de poder aceder ao dispositivo.

Restricdo de horario

. . . . . . . v Restringir diari t
Ative Restringir diariamente quando pretender definir 2l e e

horérios de acesso diferentes para cada dia da semana. Hordrios disponiveis
A configuracao inclui: 10900 1800
s = . , . 2 08:00 = 12:00
Horarios disponiveis
. . L. , L. 3 22:00 . 06:00 +1d
Permite criar ou definir os periodos horéarios que podem ser
utilizados na restricdo. 4 0000 . 00:00 +1d

Cada horario deve possuir:

Hordrios selecionados

¢ hora de inicio;
O dom.

* hora de fim.
seg.  09:00 - 18:00 Vs

Horarios selecionados

. . . , . ter.  00:00 - 00:00+1d V
Permite atribuir a cada dia da semana os horarios durante os

quais o dependente pode aceder ao dispositivo. R
qua. 22:00-06:00+1d "

Um dia pode: oo 1000
s . so. il 22:00 - 06:00+1d 4
* utilizar um ou mais horarios;

* ndo possuir qualquer horério autorizado;

¢ utilizar horérios diferentes dos restantes dias. O sab.

Fora dos periodos selecionados, o perfil ndo podera aceder ao

dispositivo.

Antes de utilizar restri¢des temporais, confirme que a data, a hora e o fuso horario do W4A Key
estdo corretos.

10.6. Guardar e partilhar o perfil

Depois de configurar o dependente:

1. reveja os parametros;
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2. confirme as restrigoes;

3. pressione Submeter;

4. aguarde pela confirmacao;

5. verifique se o perfil aparece na lista de dependentes.

Depois da criacdo, os dados de acesso podem ser partilhados através dos métodos disponibilizados
pela aplicacdo, nomeadamente:

¢ credenciais;
* texto;
¢ ficheiro;
* codigo QR.
Partilhe os dados apenas com a pessoa autorizada.

O destinatario deve seguir o procedimento descrito no capitulo 7 Associacdo de um perfil de
utilizagao.

10.7. Editar ou eliminar um dependente

Para alterar um perfil existente:
1. aceda ao separador Dependentes;
selecione o perfil;
altere os parametros pretendidos;

pressione Submeter;

g P DN

aguarde pela confirmagao.

Quando o dependente tiver autorizado a reposicdo da palavra-chave pelo criador, também pode ser
definida uma nova palavra-chave nesta area.

Para eliminar um perfil:
1. selecione o dependente;
escolha a opcao Eliminar;

confirme a operacao;

0 W N

aguarde pela atualizacdo do dispositivo.
Antes de eliminar, confirme:

* que selecionou o perfil correto;

* ue 0 acesso ja ndo é necessario;

* se o perfil possui dependentes;
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* se a eliminacao afetara outros utilizadores.

Depois da eliminagdo, os dados de acesso do perfil deixam de ser validos.
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11. Atuacao e configuracao de comandos

11.1. Atuacao de comandos

Os comandos disponiveis sdo apresentados no menu Home.
Cada comando permite executar uma ou mais operagdes configuradas nos dispositivos associados.
Para atuar um comando:

1. abra o menu Home;

2. localize o comando pretendido;

3. confirme que corresponde ao equipamento que pretende controlar;

4. pressione o comando;

5. acompanhe o estado da execucdo através dos respetivos indicadores.

Quando pretender cancelar uma atuacdo em curso, mantenha o comando pressionado até que a
aplicacdo apresente a indicagao de cancelamento.

O cancelamento depende do estado da execucdo e do tipo de operacdo. Uma operagdo que ja tenha
sido transmitida ao dispositivo pode ndo ser interrompida em todas as situagoes.

AVISO — Atuacao local ou remota
Antes de executar um comando:
* confirme que a drea controlada se encontra segura;
» confirme que selecionou o dispositivo e o comando corretos;

* ndo realize uma atuacdo remota quando ndo for possivel avaliar a seguranca da area.

Permitir ativagdo remota 0

Indicador do estado da
conexao ao dispositivo

Portao

—_
Biestavel 1
-

Portao

@H Estado da saida

Biestavel 2 Indicador do dltimo estado de
atuacdo do comando

Indicador do estado de
atuacdo das agoes

+

Portao Garagem
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Indicador do estado da ligacao

Este indicador permite acompanhar a procura e a ligacdo ao dispositivo durante a execucao do
comando.

Cor Apresentacao Estado
Cinzento Sélido Comando ndo atuado
Azul Intermitente A aplicacgdo esta a procurar o dispositivo e a tentar estabelecer a ligacdo
Azul Solido Ligacdo estabelecida com o dispositivo

O estabelecimento da ligacdo ndo significa, por si s6, que todas as acdes do comando tenham sido
executadas.

Indicador do estado das acdes

Um comando pode conter uma ou mais agdes.

A aplicacdo apresenta uma seccdo para cada acdo, permitindo acompanhar individualmente o
respetivo estado.

Cor Estado
Cinzento A acdo ainda nao foi iniciada
Azul A acdo encontra-se em execucao
Verde A acdo foi executada com sucesso
Amarelo Nao foi possivel estabelecer ou manter a ligagdo ao dispositivo
Vermelho Ocorreu um erro durante a execuc¢do da agao

Quando um comando contém vérias agoes, estas podem apresentar estados diferentes.

Uma falha numa acdo pode impedir ou ndo a execucdo das acles seguintes, consoante o
comportamento configurado para o comando.

Indicador do ultimo estado do comando

Este indicador apresenta o resultado da ultima execucdo do comando.

Cor Estado
Cinzento O estado da tltima execucdo ndo é conhecido
Verde O comando foi executado com sucesso
Amarelo O comando ndo foi concluido devido a falha de ligacado
Vermelho Ocorreu um erro durante a execucao

O indicador representa a tiltima execugao conhecida e ndao comprova o estado atual da carga.
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Atuacao remota

Para permitir a execucdo de um comando através de comunicacdo remota, é necessario ativar a
opcdo Permitir ativacdao remota na configuragdo do comando.

A atuacdo remota apenas estara disponivel quando:
* o dispositivo possui o servico de comunicagdo remota ativo;
* o dispositivo possui acesso a Internet;
* o telemdvel possui acesso a Internet;
* o perfil tem autorizagdo para executar as operagoes;
* 0 comando esta autorizado para atuacdo remota.

Quando esta opcao ndo esta ativa, as agdes do comando apenas podem ser executadas através de
comunicacao local.

11.2. Configuracao dos comandos

A configuracdo dos comandos ¢é realizada no menu
Comandos.

Comandos

Neste menu sdo apresentados:

Comandos No carro

* 0s grupos existentes;

* 0s comandos incluidos em cada grupo;

Portao Portao
* aordem de apresentacdo dos comandos.
Abertura L:z

Os grupos correspondem as paginas utilizadas no menu
Home.

Para alterar a posicdo de um comando dentro do grupo,
mantenha-o pressionado e arraste-o para a posicao pretendida.

Para editar um comando existente, pressione o respetivo
botdo no menu Comandos. Portio  Garagem

Para criar um novo comando, pressione o botdo + ou a opgao
equivalente.

A configuracdo de um comando encontra-se dividida em:
* identificacdo;
* comportamento;

* acoes.
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Identificacdo do comando

Nome

Define o texto apresentado na parte superior do comando.

Utilize um nome curto e que permita identificar facilmente a

Nome

fungﬁo. Portéo
Detalhes - oeanes
Bistable 1

Define o texto complementar apresentado na parte inferior do

comando. Nome no assistente (2]
Pode ser utilizado para indicar: . .

rupo Portao v

* olocal; fcones COEE -

* 0 equipamento;
e afinalidade;

* outra informacdo qtil.

Nome no assistente

Define o nome utilizado por um assistente compativel, como a Siri ou o Google Assistant, para
identificar o comando.

Escolha um nome:
* simples;
 facil de pronunciar;
* diferente dos restantes comandos;
* sem ambiguidades.
A disponibilidade desta funcdo depende do sistema operativo, da versdo da aplicacdo e dos servigcos

instalados.

Grupo

Define o grupo ao qual o comando pertence.

O grupo determina a pagina do menu Home onde o comando sera apresentado.

icones

Permite selecionar os icones utilizados para:
* identificar o comando;
* representar o estado inativo;

* representar o estado ativo, quando aplicavel.
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Os icones destinam-se a facilitar a identificacdo visual e ndo substituem a confirmacdo do estado do

equipamento.

Comportamento do comando T S

Executar som de sucesso ExceincomidEse Q»
Quando esta opcdo esta ativa, a aplicacdo emite um som apos Vibragéo apés sucesso >

a execucdo bem-sucedida do comando. bermiti ativacdo remota ©

Executar som de erro

Quando esta opcdo esta ativa, a aplicacao emite um som quando o comando ndo pode ser concluido.

Vibracdo apds sucesso

Quando esta opcdo estd ativa, o telemo6vel vibra apés a execu¢ao bem-sucedida do comando.

A disponibilidade da vibracao depende das caracteristicas e defini¢oes do telemaével.

Permitir ativacao remota

Permite executar as acdes do comando através da comunicacdo remota.

Quando esta opcdo esta desativada, as agdes apenas sdo executadas através de uma ligacao local ao
dispositivo.

Esta opcdo ndo ativa o servigco remoto no W4A Key. O servigo deve estar previamente configurado
no dispositivo.

Acdes do comando

Um comando deve possuir pelo menos uma agao. Dispositivo

Portao v

Cada acdo identifica uma operagdo que sera executada num

Operagéo

determinado dispositivo. Biestavel 1 .

Um comando pode também possuir vérias agoes, permitindo Qimecntcienatyade 05s

. R . conexao
Criar uma sequenc1a que envolva:

Tempo de conexdo 30s

 diferentes operagoes;

» diferentes dispositivos;
* acdes simultaneas;

* ac0es sequenciais;

* atrasos entre acgoes.

Para cada agdo, configure os seguintes parametros:

Dispositivo

Selecione o dispositivo no qual pretende executar a operacao.
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Confirme que selecionou o equipamento correto, especialmente quando existirem varios dispositivos
com nomes semelhantes.

Operacéao
Selecione a operacdo que deve ser executada no dispositivo escolhido.

A lista apresenta apenas as operacoes disponiveis para o perfil utilizado.

Timeout de tentativa de ligacao

Define o periodo durante o qual a aplicagdo tenta estabelecer comunicacdo com o dispositivo depois
de o comando ser pressionado.

Se a comunicacao ndo for estabelecida dentro desse periodo:
* aacdo é cancelada;
* o estado é apresentado como falha de ligacdo;
* o indicador correspondente fica amarelo.
Um tempo demasiado curto pode provocar falhas em redes ou ambientes com comunicagao lenta.

Um tempo demasiado longo pode aumentar o periodo de espera antes da apresenta¢do do erro.

Tempo de ligacao
Define o periodo durante o qual a aplicacdo mantém a ligagdo ao dispositivo.

Este valor deve ser suficiente para concluir a operacdo e receber a respetiva confirmacao.

Sequéncia de acdes

Quando o comando possui mais do que uma acao, deve ser Momento de execugdo
.. ~ . PR Apds execugio da anterior -
definido o momento em que cada acdo seguinte sera iniciada.

Atraso da atuagéo 0

Em simultaneo com a anterior

A acdo é iniciada em simultaneo com a a¢do anterior, ou com a menor diferenca permitida pela
aplicacdo e pelas comunicacdes utilizadas.

ApoOs execucdo da anterior

A acdo seguinte apenas € iniciada quando a anterior tiver sido executada com sucesso.

Se a acdo anterior falhar, a sequéncia nao prossegue para esta agao.

ApoOs execucdo ou erro da anterior

A acdo seguinte é iniciada depois de terminar a tentativa de execucdo da acdo anterior,
independentemente de esta ter sido concluida com sucesso ou ter apresentado um erro.

Utilize esta opgdo apenas quando a acdo seguinte puder ser executada em seguranca mesmo que a
anterior tenha falhado.
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Atraso da atuacéao

Define o periodo de espera antes do inicio da agdo.

O atraso é contado a partir do momento de execucao definido para essa acao.

Antes de configurar uma sequéncia:
* confirme a ordem das acgoes;
» confirme os dispositivos e operacoes selecionados;
* avalie o efeito de uma falha de ligacao;
» verifique se a agdo seguinte pode ser executada quando a anterior falhar;

* evite sequéncias que possam provocar movimentos ou atua¢ées incompativeis.

Guardar o comando

Depois de concluir a configuracao:
1. reveja a identificacdo;

confirme o grupo;

confirme as op¢oes de som, vibragdo e atuagdo remota;
reveja todas as acoes;

confirme a ordem e os atrasos;

& U1 A W N

. pressione Guardar ou a opcdo equivalente.
Apés guardar, o comando fica disponivel no grupo selecionado do menu Home.

Teste o comando antes de o utilizar normalmente, especialmente quando este incluir varias agdes ou
dispositivos.

11.3. Utilizacao com Android Auto e Apple CarPlay

A aplicagdo W4A Key permite disponibilizar comandos
selecionados para utilizacdo através do Android Auto e do Apple
CarPlay, quando o dispositivo mével e o veiculo ou sistema de
infoentretenimento forem compativeis. Comandos Mo

Comandos

No veiculo sdo apresentados apenas os comandos presentes : E:er:::a g =
na lista No carro da aplicacdo. Os comandos podem ser adicionados
a esta lista manualmente pelo utilizador ou automaticamente quando
o Instalador tiver ativado a opcdo Disponibilizacao automatica de
comando no carro na configuracdo da operacao.
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Adicionar comandos ao No carro

Para disponibilizar um comando no veiculo:
1. abra o menu Comandeos na aplicacdo;
2. selecione o separador No carro;
3. toque em + para adicionar um comando a lista;
4. selecione o comando pretendido;
5. ordene os comandos pela ordem em que pretende que sejam apresentados.

Apbs esta configuracdo, o comando ficara disponivel para apresentacdo no carro, de acordo com a
compatibilidade da plataforma e do sistema utilizado.

Reordenar ou remover comandos

Os comandos presentes na lista No Carro podem ser reordenados ou removidos no mesmo
separador.

A remocao de um comando desta lista impede a sua apresentacao no veiculo, mas ndo elimina o
comando da lista geral da aplicagao.

Se o comando for eliminado da aplicacdo, deixard também de estar disponivel no Android Auto /
Apple CarPlay.

Observacdes importantes

* A apresentacao, organizacdo e nimero de comandos visiveis podem depender das limitagdes da
plataforma ou do sistema de infoentretenimento.

* Algumas funcGes disponiveis na aplicacdo mével podem ndo estar disponiveis no Android Auto /
Apple CarPlay.

WA4A Key

Portdo: Abertu...
Executado
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12.

Acesso unico

O Acesso Unico permite aceder pontualmente as operagdes autorizadas de um dispositivo sem

associar permanentemente um perfil a aplicagao.

Esta funcdo deve ser utilizada quando se pretende realizar uma atuacdo momentanea num

determinado dispositivo, sem manter o respetivo perfil disponivel na aplicacdo para utilizagdes futuras.

O acesso termina apds a utilizacdo ou quando a sessdo é encerrada, de acordo com as condicdes

definidas para o perfil.

12.1. Iniciar sessio através de Acesso Unico

O processo de inicio de sessdo é semelhante ao utilizado na associacdo normal de um perfil.
A principal diferenca é que deve ser iniciado através do menu Acesso Unico.

Para utilizar esta funcao:

abra a aplicacao;

aceda ao menu Acesso Unico;

selecione o método correspondente aos dados recebidos;

introduza ou carregue os dados de acesso;

selecione o dispositivo pretendido, quando solicitado;

introduza a palavra-chave, quando aplicavel;

aguarde pela validacao do perfil e pela comunicacdo com o dispositivo.

Os dados de acesso podem ser fornecidos através dos mesmos métodos utilizados no inicio de sessdo

normal, nomeadamente:

credenciais;
texto;
ficheiro;
codigo QR.

Consulte 7.1 Iniciar sessdo e associar o perfil para informacao sobre estes métodos.

12.2. Utilizacao das operacoes

Depois de concluido o inicio de sessdo, a aplicacdo apresenta as operacGes disponiveis para o perfil

utilizado.

1.

2.

Para executar uma operagao:
confirme que o dispositivo apresentado esta correto;

selecione a operacgao pretendida;
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3. verifique que a atuagdo pode ser realizada em seguranca;
4. pressione o respetivo comando;
5. aguarde pela indicacdo do resultado.

AVISO — Atua¢do momentanea

Antes de executar uma operacado, confirme que ndo existem pessoas, animais ou objetos na zona de
movimento ou atuagdo do equipamento controlado.

Nao utilize o Acesso Unico para atuar remotamente um equipamento quando ndo for possivel
confirmar a seguranga da area.

12.3. Fim do acesso

O Acesso Unico néo cria uma associacdo permanente do perfil a aplicacdo.
Depois de terminar a utilizagdo:

» o perfil ndo fica disponivel no menu Perfil;

* ndo é criado um acesso permanente na aplicacao;

* pode ser necessario repetir o inicio de sessdo para uma nova utilizacgao;

* 0s dados continuam sujeitos as restricoes definidas no dispositivo.

Caso pretenda utilizar regularmente o mesmo perfil, deve realizar a associacdo normal descrita no
capitulo 7 Associacao de um perfil de utilizacao.
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13.

Modo offline

O Modo offline permite que um perfil autorizado prepare um ficheiro com acdes de gestdo

destinadas a um W4A Key sem estar em contacto direto com o dispositivo.

O ficheiro pode ser enviado a outra pessoa, que posteriormente o executa através da aplicacdo

quando estiver em contacto com 0 W4A Key.

Desta forma, a preparacdo das alteracdes e a respetiva execucdo podem ser realizadas por pessoas

diferentes e em momentos distintos.

O Modo offline pode ser utilizado, por exemplo, para:
criar um dependente a distancia;

alterar os dados de um perfil;

eliminar um perfil;

alterar ou repor a palavra-chave de um utilizador;
limpar as sessdes de um utilizador;

invalidar um ficheiro offline anteriormente gerado.

As acdes apenas produzem efeitos depois de o ficheiro ser submetido e aceite pelo dispositivo.

13.1. Funcionamento geral

1.
2.
3.

O processo é composto por trés etapas:

um perfil autorizado prepara as acOes na aplicagao;

a aplicacdo gera um ficheiro offline;

uma pessoa em contacto com o dispositivo carrega e executa o ficheiro.

A pessoa que executa o ficheiro ndo necessita de configurar manualmente as a¢des nele contidas.
O dispositivo valida o ficheiro e executa apenas as acdes que forem validas e autorizadas.

Cada ficheiro possui um identificador unico, utilizado pelo dispositivo para distinguir os diferentes

ficheiros gerados.

13.2. Gerar um ficheiro offline

Para gerar um ficheiro:

abra a aplicacdo;

abra a drea Modo offline;

aceda ao perfil com autorizacdo para realizar as acGes pretendidas;

crie um novo ficheiro;
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. adicione as acOes de gestao;

configure os respetivos parametros;
confirme a ordem das agoes;

gere o ficheiro;

.

© ® N o W

. guarde ou partilhe o ficheiro através de um meio seguro.
A aplicacao pode permitir a inclusao de vérias a¢cdes no mesmo ficheiro.
Antes de gerar o ficheiro, confirme:

* o dispositivo de destino;

» o perfil que autoriza as agGes;

¢ os utilizadores afetados;

¢ o0s dados introduzidos;

* as consequéncias de cada acao;

* aordem de execugdo.

O ficheiro deve ser gerado novamente sempre que seja necessario alterar as acdes ou 0s respetivos
parametros.

13.3. Acdes disponiveis
As acgdes disponiveis dependem do tipo de perfil e das respetivas permissées.

Podem incluir:

Criar um utilizador

Permite preparar a criacao de um novo perfil dependente.
A configuracdo pode incluir os mesmos parametros utilizados na criagdo normal de dependentes.
Este método pode ser utilizado quando o criador ndo se encontra proximo do dispositivo.

O ficheiro pode ser enviado diretamente a pessoa a quem o perfil se destina. Quando essa pessoa
estiver junto do W4A Key, podera executar o ficheiro para criar o perfil e, depois, utilizar os respetivos dados
de acesso normalmente.

Editar um utilizador

Permite alterar os parametros de um perfil ja existente.
Antes de gerar o ficheiro, confirme o ID do perfil que pretende editar.

As alteracoes produzem efeitos apenas quando o ficheiro for executado no dispositivo.
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Eliminar um utilizador

Permite preparar a eliminagao de um perfil existente.
Ap6s a execugdo, os dados de acesso desse perfil deixam de ser validos.
Antes de incluir esta acdo, confirme:

» o perfil selecionado;

* se ainda necessita de acesso;

* se possui dependentes;

* o impacto da eliminagao.

Alterar ou repor a palavra-chave

Permite definir uma nova palavra-chave para um perfil, desde que o perfil que gera o ficheiro possua
autorizacao para realizar essa acao.

A nova palavra-chave deve ser transmitida apenas a pessoa autorizada.

Limpar sessdes

Permite invalidar as sessdes existentes de um perfil.
Apds a execucdo, serd necessario introduzir novamente a palavra-chave para comunicar com o

dispositivo.

Invalidar um ficheiro anterior

Permite impedir a execuc¢do de um ficheiro offline gerado anteriormente.

Para utilizar esta funcdo, deve ser indicado o identificador tnico do ficheiro que se pretende
invalidar.

Esta acdo pode ser ttil quando:
¢ foi detetado um erro no ficheiro;
» foram incluidos dados incorretos;
* o ficheiro foi enviado a pessoa errada;
* as acoes deixaram de ser necessarias;
* existe suspeita de divulgagdo ndo autorizada.
A invalidacdo apenas produz efeitos depois de o novo ficheiro ser executado no dispositivo.

Se o ficheiro original ja tiver sido executado antes da invalidacdo, as respetivas acdes nao sdo
automaticamente anuladas.

13.4. Enviar o ficheiro

O ficheiro offline pode ser transferido através dos meios de partilha disponiveis no telemével.
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Partilhe-o apenas com a pessoa responsavel pela execugao.
Antes do envio, confirme:

¢ aidentidade do destinatario;

* o dispositivo de destino;

* as acdes incluidas;

¢ se o ficheiro contém dados de acesso;

* se é necessario transmitir uma palavra-chave por um canal separado.
O ficheiro deve ser tratado como informacdo confidencial.
Nao deve ser:

* publicado;

* enviado para grupos;

* guardado em locais puiblicos;

¢ alterado;

* renomeado de forma que impeca a sua identificacao;

» partilhado com pessoas nao autorizadas.

13.5. Executar o ficheiro no dispositivo

A execucdo deve ser realizada por uma pessoa que esteja em contacto com o W4A Key através de
um método de comunicagao suportado.

Para executar:
1. abra o ficheiro no telemével e selecione a aplicacio W4A Key;
ou:
1. abra o menu Adicionar perfil;
. selecione Carregar ficheiro;

procure o ficheiro no telemoével,

2
3
4. selecione-o;
5. confirme a importacao.
Depois:
1. confirme o dispositivo de destino;
2. consulte as acOes apresentadas, quando disponivel;

estabeleca comunicacdo com o W4A Key;

> W

confirme a execucdo;
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5. mantenha a aplicacdo aberta;
6. aguarde pela conclusao.
Nao interrompa a comunicagao durante a execucao.

A aplicacdo deve apresentar o resultado das agoes submetidas.

13.6. Resultado da execucao

Depois da execucao, confirme:

¢ se o ficheiro foi aceite;

* se todas as acoes foram concluidas;

* se alguma acdo foi recusada;

* se ocorreu uma falha de comunicacdo;

* se é necessario repetir ou corrigir o procedimento.
Um ficheiro pode ser recusado quando:

* ndo se destina ao dispositivo selecionado;

» foi alterado ou se encontra danificado;

* as autorizacOes deixaram de ser vélidas;

* um dos perfis envolvidos ja ndo existe;

* o ficheiro foi previamente invalidado;

* o ficheiro ja foi utilizado e ndo admite nova execugdo;

* existe incompatibilidade com a configuragdo atual do dispositivo.

Néo considere as alteracdes concluidas sem confirmacao da aplicacdo.

13.7. LimitacOes e seguranca

O Modo offline ndo significa que as a¢Oes sejam executadas sem contacto com o W4A Key.

A preparacao do ficheiro pode ser realizada a distdncia, mas a sua execucao exige comunicacao com
o dispositivo.

O criador do ficheiro é responsavel por:
* selecionar as ac¢des corretas;
*» utilizar os perfis adequados;
e confirmar os dados;
* proteger o ficheiro;

* informar o executor sobre o procedimento.
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A pessoa que executa o ficheiro deve:
» confirmar o dispositivo de destino;
¢ ndo alterar o ficheiro;
* ndo executar ficheiros de origem desconhecida;
e verificar o resultado;
* eliminar ou proteger o ficheiro ap6s a utilizacao.

Quando existir um erro num ficheiro ja enviado, gere e execute um ficheiro de invalidagdo com a
maior brevidade possivel.
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14. Histoérico

14.1. Consulta do historico

O histérico permite consultar eventos registados pelo W4A Key, nomeadamente:
* atuagdes de operacoes;
* criacao de perfis;
* eliminagdo de perfis.
Para consultar o histdrico:
1. abra o perfil pretendido;

aceda ao separador Registos;

estabeleca comunicacdo com o dispositivo, quando necessario;

A wON

. aguarde pelo carregamento dos registos.
A informacdo apresentada depende:
* do tipo de perfil;
* darelacdo hierarquica com os perfis envolvidos;
* do tipo de rastreabilidade selecionado;

* dos registos ainda disponiveis no dispositivo.

o0 *n

Portao Portao

&

Instalador 08:47
Lo ® () B

Informagao Dispositivo Operagao Dependente: Registos

Administrator 1 13:39
(i ] ® ) | 5]

Informagao Operagao

Dependentes Logs

#1 - Instalador #02 - Administrator 1

31 de dez. de 2025 - 7 de jan. de 2026 11 de mar. de 2024 - 18 de mar. de 2024

#1 - Instalador 2 #02 - Administrator 1 1

Ativagdo operagao #2 Biestavel 2
Jan 7, 2026 08:46:54

#1 - Instalador 2
Eliminagéo do perfil #3
Jan 7, 2026 08:46:46

#1 - Instalador 2
Criagdo do perfil #3
Jan 7, 2026 08:46:41

Ativagao operagao #02 Pulso 2
Mar 14, 2024 13:35:07

#02 - Administrator 1 i
Ativagdo operacdo #01 Biestavel 1
Mar 14, 2024 13:32:11

#02 - Administrator 1 1
Ativagdo operagédo #02 Pulso 2
Mar 14, 2024 13:32:09

14.2. Histérico de atuacoes

Os registos de atuacao podem apresentar:

¢ data e hora;
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* operacdo executada;
* identificacdo do perfil, quando permitida pelo tipo de rastreabilidade.
A identificacdo do utilizador depende da configuracdo de rastreabilidade do respetivo perfil.

Quando a rastreabilidade ndo permite a identificacdo, a atuagdo pode continuar registada sem ficar
associada ao nome do utilizador.

14.3. Histérico dos dependentes

Consoante o tipo de rastreabilidade selecionado, um perfil pode consultar as acGes realizadas pelos
seus dependentes.

A informacdo disponivel pode incluir:
* atuacgOes realizadas;
* criagdo de perfis dependentes;
* eliminagdo de perfis dependentes;
* identificacao do perfil responsavel, quando permitida.

Quando o tipo de rastreabilidade ndo autoriza a identificacdo, os eventos podem ser apresentados
sem associacdo a um perfil especifico.

Um perfil apenas pode consultar informacdo relativa aos seus dependentes e de acordo com as
permissoes definidas.

14.4. Registos visiveis ao Instalador

O perfil Instalador possui acesso ao histérico completo das atuac¢des registadas no dispositivo.
As atuacGes sdo apresentadas sem identificacdo dos perfis que as executaram.
O Instalador pode consultar:

* data e hora da atuacao;

* operacdo executada;

¢ resultado;

* restante informacao técnica disponibilizada pelo registo.

Este acesso permite verificar o funcionamento geral do dispositivo sem revelar a identidade dos
utilizadores.

14.5. Criacao e eliminacao de perfis
O histérico pode apresentar eventos relacionados com:
* criagdo de um perfil;

* eliminagdo de um perfil.
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Consoante o tipo de rastreabilidade e a relacdo hierarquica, o registo pode apresentar:
e data e hora;
* tipo de evento;
 perfil criado ou eliminado;

» perfil responsavel pela acdo, quando identificavel.

14.6. Limitac6es do historico

A informagdo disponivel pode ser limitada por:
* capacidade de armazenamento do dispositivo;
* tipo de rastreabilidade;
* relacdo hierarquica entre os perfis;
* eliminacdo de dados;
* reposicdo dos dados de fabrica.
A reposicao dos dados de fabrica elimina os registos armazenados no dispositivo.

O histérico destina-se a consulta e gestdo do sistema e ndo substitui sistemas certificados de controlo
de assiduidade, vigilancia ou prova de presenca.
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15. Resolucao de problemas

Esta seccdo apresenta problemas que podem ocorrer durante a instalacdo, configuracdo ou utilizacdo
do W4A Key, bem como as respetivas causas possiveis e acdes recomendadas.

Antes de contactar a assisténcia técnica:
1. consulte o estado atual na aplicacao;
2. verifique o LED do dispositivo;
3. consulte as mensagens apresentadas pela aplicacao;
4. consulte o histérico do periodo em que ocorreu o problema;
5. execute apenas as verificacGes que possam ser realizadas em seguranca.
AVISO — Perigo elétrico
Antes de realizar qualquer verificagdo elétrica, alterar a cablagem, apertar terminais ou abrir a caixa:
* desligue a alimentagdo;
* seccione todas as fontes de energia;
* impeca a religacdo acidental;
¢ confirme a auséncia de tensdo;
e cumpra os procedimentos de seguranca aplicaveis.

A desativacdo de uma saida ou de uma operacdo através da aplicagdo ndo garante isolamento
elétrico.

As intervenc0es na instalacdo elétrica devem ser realizadas por pessoal qualificado.

15.1. Tabela de resolucao de problemas

Problema Causa possivel Acdo recomendada

Confirme a presenca da tensdo de alimentacdo nos terminais

Auséncia de alimentacao . o ~
previstos e verifique as protecdes externas.

Tensdo de alimentagdo Confirme que a tensdo aplicada é compativel com o modelo
incorreta instalado.

O dispositivo ndo liga | condutor solto, terminal
incorretamente ligado ou
protecao disparada

Desligue e seccione a alimentagdo. Verifique a cablagem, o
aperto dos terminais e o estado das prote¢Ges externas.

Desligue o equipamento e contacte a assisténcia técnica. Nao

Falha interna . ..
tente reparar o dispositivo.

O dispositivo reinicia | Falha ou queda da tensdo de Verifique a estabilidade da alimentagdo.

inesperadamente alimentacao
Mau contacto na Desligue e seccione a instalagdo e verifique os condutores e
alimentacdo terminais.

Interferéncia ou perturbacdo | Verifique a separacdo entre circuitos de poténcia e sinal e os
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Problema

Causa possivel

Acdo recomendada

elétrica

dispositivos de supressdo utilizados nas cargas.

O dispositivo
apresenta
funcionamento
intermitente

Alimentacdo instavel

Verifique a tensdo de alimentacdo e o estado das protegoes.

Ligacdo deficiente

Verifique os terminais e a cablagem ap6s desligar e seccionar a
alimentacdo.

Interferéncia nas entradas ou
comunicagoes

Verifique o encaminhamento dos cabos e afaste o dispositivo de
fontes de interferéncia.

Nao é possivel
estabelecer
comunicagado por
Bluetooth

Dispositivo fora do alcance

Aproxime o telemdvel do W4A Key e reduza os obstaculos
existentes entre ambos.

Bluetooth desativado

Ative o Bluetooth no telemoével.

Aplicacdo sem permissoes

Confirme as permissoes de Bluetooth, dispositivos proximos e
localizagdo, quando exigidas pelo sistema operativo.

Outro utilizador ligado

Aguarde pelo fim da ligacdo existente e tente novamente.

Aplicacdo desatualizada

Atualize a aplicacdo para uma versao compativel disponibilizada
pela W4A.

Nao é possivel
estabelecer
comunicagdo por Wi-
Fi

Rede incorreta ou
credenciais invalidas

Confirme o nome da rede, a palavra-passe e o método de
seguranca configurado.

Cobertura insuficiente

Verifique a intensidade do sinal no local de instalacdo.

Dispositivo movel ligado a
outra rede

Para acesso local, confirme que o telemével e 0 W4A Key tém
acesso a rede adequada.

Router ou rede indisponivel

Verifique o funcionamento do router e da rede local.

A comunicagdo
remota nao esta
disponivel

Servigo remoto inativo ou
expirado

Confirme o estado do servigo remoto.

Dispositivo sem acesso a
Internet

Verifique a ligacdo Wi-Fi e o acesso a Internet.

Telemdvel sem acesso a
Internet

Confirme a ligacao de dados ou Wi-Fi do telemével.

Ativacdo remota desativada
no comando

Ative a opcdo Permitir ativacdo remota na configuracdo do
comando.

Nao é possivel iniciar
sessao

Nome, ID ou palavra-chave
incorretos

Confirme os dados introduzidos.

Perfil eliminado

Contacte o criador do perfil.

Perfil fora do periodo ou
horaério autorizado

Confirme as restri¢oes atribuidas ao perfil.

Dados de associagdo
incompletos ou alterados

Solicite novamente os dados de acesso.

Nao é possivel
associar um perfil

Dispositivo incorreto
selecionado

Confirme a identificacdo do W4A Key.

Dados de acesso invalidos

Confirme o texto, ficheiro, c6digo QR ou credenciais recebidos.

Falha de comunicagao

Aproxime o telemdvel e repita o procedimento.

Uma entrada ndo
altera o estado

Ligacao incorreta

Verifique a ligacdo do contacto ao terminal comum e a entrada
correspondente.

Contacto externo defeituoso

Verifique o funcionamento do botdo, interruptor, relé ou sensor
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Problema

Causa possivel

Acdo recomendada

ligado.

Entrada desativada ou
configurada incorretamente

Reveja a configuragdo da entrada.

Uma entrada
apresenta alteracdes
instaveis

Mau contacto

Verifique o aperto dos terminais e o estado da cablagem.

Interferéncia elétrica

Afaste os cabos das entradas de cabos de poténcia e fontes de
interferéncia.

Contacto externo defeituoso

Verifique ou substitua o contacto externo.

Uma saida ndo é
ativada

Operacao configurada para
outra saida

Reveja os parametros da operagao.

Operagdo inativa

Ative a operacdo e submeta novamente a configuracao.

Entrada a impedir a atuacao

Consulte o estado e a configuracédo das entradas.

Intertravamento ativo

Confirme o estado das restantes saidas.

Restricdo de perfil ou
horério

Confirme as permissoes e restricdes aplicaveis.

Erro no dispositivo

Consulte o LED e reinicie apenas quando for seguro.

A aplicagdo indica
que a saida foi
ativada, mas a carga
ndo funciona

Falha no circuito externo

Desligue e seccione a alimentagdo e verifique a cablagem, as
protecdes e o equipamento controlado.

Alimentacdo externa da
carga ausente

Confirme a fonte de alimentagdo do circuito controlado.

Relé ou contactor auxiliar
com falha

Solicite a verificacdo por pessoal qualificado.

A carga é atuada
inesperadamente

Entrada, operacao ou
sequéncia ativa

Consulte os estados, a configuracdo das entradas e as sequéncias
de operagoes.

Comando executado por
outro utilizador

Consulte o histérico disponivel.

Falha no circuito externo

Desligue e seccione imediatamente a instalagao e solicite a
intervencdo de pessoal qualificado.

Uma operagao nao é
executada

Configuracdo incorreta ou
nao submetida

Reveja os parametros e confirme que a aplicacdo indicou a
gravacao bem-sucedida.

Operacao restrita

Confirme que o perfil possui autorizagdo para operagdes
restritas.

Perfil fora do periodo
autorizado

Confirme as datas e os horérios configurados.

Numero de acessos esgotado

Consulte o niimero de acessos disponivel.

Outra operacdo
incompativel em curso

Aguarde pela conclusédo ou execute a operagdo de paragem,
quando aplicavel.

Um comando
apresenta falha de
ligacao

Ndo foi possivel comunicar
dentro do tempo
configurado

Aproxime o telemdvel, verifique a comunicacdo e reveja o
timeout de tentativa de ligacao.

Um comando
apresenta erro de
atuacdo

Operacao recusada ou falha
durante a execugao

Consulte o estado de cada agao e as restri¢cdes aplicaveis.

Uma sequéncia de

Acdo anterior terminou com

Verifique o momento de execucado definido para a agdo seguinte.
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Problema Causa possivel Acdo recomendada

erro

Dispositivo ou operagao

A x | Reveja as acdes do comando.
acdes ndo é concluida |incorretos

Timeout ou tempo de

L. . . Ajuste os tempos configurados.
ligacdo insuficiente

Regido ou fuso horéario
A data ou hora estio |!ncorretos

Incorretas L Reinicie o dispositivo e verifique novamente. Se o erro persistir,
Erro do relégio interno s oA
contacte a assisténcia técnica.

Corrija a regido e o fuso horario.

- Data ou hora invalidas Confirme o estado do relégio.
As restrigoes
temporais ndo Restri¢cdo ndo submetida Reveja a configuragdo e pressione Submeter.
funcionam . . .
Datas ou horarios incorretos | Confirme os valores configurados.
CStEr 5 Tipo de rastreabilidade ndo . . - a . .
O historico ndo po cel dentificaca Confirme o tipo de rastreabilidade atribuido ao perfil.
apresenta a permite identificacdo
1d§pt1f1cagao do Consulta efetuada pelo O Instalador consulta as atuagdes sem identificagdo dos
utilizador Instalador utilizadores.

Ficheiro destinado a outro

. o Confirme o dispositivo de destino.
dispositivo

Ficheiro alterado ou

e Solicite a geracdo de um novo ficheiro.
danificado gerag

Unm ficheiro offline
ndo é aceite Ficheiro invalidado Contacte o criador do ficheiro.

Perfil ou autorizagdo deixou

(1 Confirme os perfis envolvidos e as respetivas permissoes.
de ser valido

Ficheiro ja utilizado Gere um novo ficheiro, quando necessario.
O LED pisca Dispositivo em modo de ~ . ~ . .
- Nao pressione o botdo sem pretender confirmar a reposicao.
lentamente reposicdo
O LED pisca Dispositivo em modo de Coloque a instalagdo numa condigdo segura, reinicie o
rapidamente erro dispositivo e verifique se o erro permanece.

15.2. Procedimento geral de verificacao

Quando a causa nao for imediatamente evidente:
1. identifique o estado apresentado na aplicacao;

verifique o LED;

consulte as mensagens de erro;

consulte o histérico no periodo da ocorréncia;

confirme a data e a hora;

confirme o perfil utilizado;

verifique as permissoes e restricdes;

®© N @& 1A W N

. consulte os estados das entradas e saidas;
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9. confirme que a configuragdo foi submetida;

10.verifique o método de comunicacdo;

11.execute apenas as verificagoes elétricas permitidas e em seguranca.
Ndo altere varios parametros simultaneamente durante o diagndstico.

Efetue uma alteracdo de cada vez e verifique o resultado.

15.3. Reinicio do dispositivo

O reinicio pode ser utilizado quando existir uma falha temporaria de comunicagdo ou de
funcionamento.

Antes de reiniciar:
* confirme que a carga pode parar ou permanecer no estado atual em seguranga;
* confirme que um eventual comportamento ap6s o reinicio ndo cria perigo;
* registe as mensagens de erro existentes;
» verifique se existe uma configuracdo em transferéncia.
Para reiniciar através da alimentacao:
1. desligue a alimentacao através do dispositivo de corte apropriado;

confirme a auséncia de tensdo;

aguarde alguns segundos;

restabeleca a alimentacao;
aguarde pela conclusdo do arranque;

confirme a data e a hora;

verifique os estados e as configuracgoes;

® N o v oA W N

. teste apenas as funcdes necessarias.

Nado utilize interrupgoes repetidas da alimentacdo como método habitual de resolucao de problemas.

15.4. Quando contactar o Instalador para reposicao do
dispositivo
A reposicao dos dados de fabrica pode ser considerada quando:
* ndo é possivel recuperar o acesso ao dispositivo;
* ndo é possivel concluir ou retomar a configuragao;
* o dispositivo permanece em modo de erro;

* ndo é possivel restabelecer uma configuracdo valida pelos procedimentos normais.
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A reposicdo nao deve ser utilizada como primeira medida para corrigir:
» falhas de alimentacao;
* cablagem incorreta;
* cargas avariadas;
e falhas de relés ou contactores externos;
* problemas de cobertura Bluetooth ou Wi-Fi;
¢ credenciais introduzidas incorretamente;
* restricGes de perfis ou operagoes.

Antes de considerar a reposicao, identifique e corrija eventuais problemas elétricos, mecanicos ou de
comunicacdo.

Contacte o Instalador para que este execute a reposicdo dos dados de fabrica.

15.5. Quando interromper a utilizacao

Interrompa imediatamente a utilizagdo se ocorrer:

e fumo;

* cheiro a queimado;

* aquecimento anormal;

* ruido elétrico;

* entrada de 4gua;

¢ dano na caixa, nos cabos ou nos terminais;

* atuacdo inesperada;

* perda de controlo da carga;

* disparo repetido das protecoes;

» funcionamento ndo descrito neste manual.
Desligue e seccione a alimentacdo, desde que seja seguro fazé-lo.

Nao volte a utilizar o equipamento até que a causa tenha sido identificada e corrigida por pessoal
qualificado.

15.6. Contacto com a assisténcia técnica

Se ndo for possivel resolver o problema através dos procedimentos anteriores, contacte a assisténcia
técnica da W4A.

Sempre que possivel, forneca:

* modelo do equipamento;
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* numero de série;

¢ versdo de hardware;

¢ versdo de firmware;

* versdo da aplicacdo;

* descricao detalhada do problema;

¢ data e hora da ocorréncia;

» frequéncia com que ocorre;

* condi¢Ges em que 0COITE;

e estado do LED;

* mensagens apresentadas pela aplicacao;
* configuragdo relevante;

» fotografias da instalagdo e da cablagem;
* esquema elétrico utilizado;

* captura ou descricao do historico, quando disponivel.

Nédo envie palavras-chave, codigos QR, ficheiros de associacdo, ficheiros offline ou outras
credenciais sem indicagao expressa da assisténcia técnica.
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16. Conformidade regulamentar

16.1. Marcacao CE

O WA4A Key ostenta a marcacdo CE e foi sujeito ao procedimento de avaliacdo da conformidade
aplicavel.

O equipamento foi concebido para cumprir os requisitos da legislacdo da Unido Europeia aplicavel a
equipamentos elétricos, eletrénicos e radioelétricos.

A Declaracao UE de Conformidade identifica:
e o fabricante;
* 0 produto e os modelos abrangidos;
* alegislacdo aplicavel;
* as normas ou especificacdes técnicas utilizadas;
* aentidade responséavel pela emissao da declaragao.

A marcacdo CE ndo dispensa o cumprimento das instrucdes de instalagdo, utilizacdo e seguranca
apresentadas neste manual.

16.2. Declaracao UE de Conformidade

A Declaracdao UE de Conformidade completa encontra-se disponivel em:
www.w4a.pt/products/w4akey/legal/ce

O utilizador deve consultar a declaracdo correspondente ao modelo e a versao do produto.

16.3. Restricao de substancias perigosas

O W4A Key foi concebido tendo em consideracao os requisitos aplicaveis relativos a restricdo da
utilizacdo de determinadas substancias perigosas em equipamentos elétricos e eletronicos.

A legislacdo e as eventuais alteracdes aplicaveis sdo identificadas na Declaracio UE de
Conformidade ou na documentagao regulamentar do produto.

16.4. Alteracdes ao equipamento

Qualquer alteracdo ndo autorizada no equipamento, incluindo alteracées no hardware, firmware,
caixa, ligacOes internas ou componentes, pode:

* comprometer a seguranga;
* alterar o desempenho;
* invalidar a avaliacdo da conformidade;

 afetar a garantia;
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* tornar o equipamento inadequado para utilizacao.

Utilize apenas acessorios, componentes e versoes de firmware autorizados pela W4A.
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17. Eliminacao e fim de vida

17.1. Eliminacao do equipamento

O W4A Key e os respetivos componentes elétricos e eletrénicos ndo devem ser eliminados
juntamente com residuos domésticos ou residuos comerciais indiferenciados.

No final da vida 1til, encaminhe o equipamento para um sistema de recolha ou tratamento adequado
de residuos de equipamentos elétricos e eletrénicos.

A recolha separada contribui para:
* prevenir impactos negativos no ambiente;
* reduzir riscos para a satde humana;
* permitir a recuperacdo de materiais;

* promover a utilizacdo sustentavel de recursos.

17.2. Utilizadores particulares

Os utilizadores particulares devem contactar:
* o revendedor onde adquiriram o produto;
* 0S servi¢cos municipais;
* uma entidade autorizada para a recolha de residuos elétricos e eletronicos;
* outra entidade competente no respetivo pais.

Estas entidades podem fornecer informagoes sobre os locais e procedimentos de entrega.

17.3. Utilizadores profissionais

Os utilizadores profissionais devem contactar o fornecedor ou uma entidade autorizada para
confirmar as condicdes aplicaveis a recolha e ao tratamento do equipamento.

O produto ndo deve ser eliminado juntamente com residuos comerciais indiferenciados.

17.4. Pilha interna

A pilha interna deve ser removida e encaminhada para tratamento adequado por pessoal autorizado,
de acordo com a legislacao aplicavel.

Nao elimine a pilha:
* 1o lixo doméstico;
* no fogo;

* através de incineracao;
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* juntamente com o equipamento sem verificar os requisitos locais.

Uma pilha danificada, deformada ou com sinais de fuga deve ser manuseada com cuidado e
encaminhada para uma entidade autorizada.

17.5. Eliminacao dos dados

Antes de transferir, devolver, reciclar ou eliminar o equipamento:
1. registe os dados que pretenda conservar;
contacte o Instalador para efetuar a reposicdo dos dados de fabrica;

remova os perfis da aplicacdo, quando aplicavel;

0 W N

elimine ficheiros de associagdo ou ficheiros offline que ja ndo sejam necessarios.

A reposicdo dos dados de fabrica deve ser realizada pelo Instalador, de acordo com o Manual de
Instalagdo e Configuracao.
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18. Garantia, responsabilidade e apoio

18.1. Responsabilidade do utilizador e do Instalador

O W4A Key deve ser instalado, configurado, utilizado e mantido de acordo com:
* este manual;
* as especificagoes técnicas do modelo;
* as instrucoes dos equipamentos ligados;
* alegislacao aplicavel;
* as boas préticas técnicas e de seguranga.

O Instalador é responsavel por verificar a adequacdo do produto a instalacdo, realizar corretamente
as ligacdes e configuragOes e executar os ensaios antes da colocacdo em servico.

O utilizador é responsavel por utilizar apenas as funcdes autorizadas e por respeitar os avisos e
limitagOes apresentados neste manual.

18.2. Utilizacao inadequada
A WA4A ndo pode garantir o funcionamento correto ou seguro quando o equipamento seja sujeito a:
 instalacdo ou utilizacdo incorreta;
» utilizacdo fora das especificacoes;
* auséncia das protecdes externas necessarias;
» ligacOes ou componentes incompativeis;
* alteracdes ndo autorizadas no hardware ou firmware;
* reparagOes por pessoal ndo autorizado;
* incumprimento das instru¢des deste manual;
* danos provocados por condicdes externas.

Esta disposicdo ndo limita direitos ou responsabilidades que ndo possam ser excluidos pela
legislacdo aplicavel.

18.3. LimitacGes das comunicacoes, estados e registos

As comunicagdes podem ser afetadas por distdncia, obstaculos, interferéncias, falhas da rede ou
indisponibilidade temporaria dos servigos.

Os estados apresentados na aplicacdo correspondem a informagdo recebida durante a comunicagao
mais recente com o dispositivo.

Os registos e o historico destinam-se ao apoio a utilizacdo e gestdo do sistema e ndo substituem:

www.w4a.pt 70 WA4A Key


http://www.w4a.pt/

Garantia, responsabilidade e apoio

* dispositivos fisicos de seguranca;
e sistemas certificados;

» verificacGes realizadas por pessoal qualificado.

18.4. Garantia

As condicdes de garantia aplicaveis sdo fornecidas com o produto ou disponibilizadas pela W4A.
A garantia pode ndo abranger danos decorrentes de:

 instalacdo ou utilizacdo incorreta;

* desgaste normal;

* alteracdes ndo autorizadas;

* condicGes ambientais fora dos limites;

* sobretensdes ou perturbacées externas;

* manuten¢do inadequada;

* intervengdo por pessoal ndo autorizado.

As condicdes de garantia devem ser interpretadas de acordo com a legislacdo aplicavel.

18.5. Assisténcia técnica

Antes de contactar a assisténcia técnica, consulte o capitulo 15 Resolucdo de problemas.

Se o problema persistir, contacte a W4A e forneca, sempre que possivel, as informac6es indicadas na
seccao 15.6 Contacto com a assisténcia técnica.

Néo envie palavras-chave, cddigos QR, ficheiros de associacdo ou outras credenciais sem indicacdo
expressa da assisténcia técnica.
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