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1. Informacion sobre este manual

1.1. Objeto y alcance

Este manual contiene la informacion necesaria para instalar, configurar, usar, mantener y

diagnosticar el W4A Key.

Se deben leer las instrucciones antes de instalar, conectar eléctricamente, configurar o usar el

dispositivo.

El cumplimiento de este manual contribuye a:

» garantizar el correcto funcionamiento del equipo;

* previene conexiones y configuraciones incorrectas;

* reducir riesgos eléctricos y acciones inesperadas;

» proteger las credenciales y los datos del usuario;

* garantizar el uso apropiado de las comunicaciones disponibles.

El manual debe acompafiar al equipo durante toda su vida ttil y permanecer accesible al Instalador,

propietario, usuarios y personal de mantenimiento.

1.2. Publico objetivo

Este manual esta dirigido a instaladores, técnicos de mantenimiento y personal de asistencia técnica

debidamente cualificado.

1.3. Modelos cubiertos

Este manual se aplica a los siguientes modelos:

Producto

Modelo

WA4A Key

WA4A Key-24

W4A Key

W4A Key-230

La designacion exacta del modelo debe confirmarse en la etiqueta de identificacién, embalaje o

aplicacion.
Algunas funciones pueden depender de:
* del modelo;
¢ de la version de hardware;
¢ de la version de firmware;
* dela versién de la aplicacion;

* de la configuracion;
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* de los permisos del perfil;

* de servicios disponibles.

1.4. Compatibilidad de firmware y aplicaciones

La version del firmware se puede encontrar en el area de informacién del dispositivo.

La version de la aplicacion se puede encontrar en la configuracién respectiva o en la tienda oficial
del sistema operativo.

Las pantallas, parametros y procedimientos pueden variar entre versiones.

Utilice, siempre que sea posible, las versiones de firmware y aplicaciones proporcionadas o
recomendadas por W4A.

No interrumpa la energia o la comunicacién durante una actualizaciéon a menos que la aplicacion lo
indique expresamente.

1.5. Simbolos y niveles de advertencia

Este manual utiliza las siguientes palabras de sefial:

PELIGRO

Indica una situacion de peligro inminente que, si no se evita, provocara la muerte o lesiones graves.

ADVERTENCIA

Indica una situacién potencialmente peligrosa que podria causar la muerte o lesiones graves.

ADVERTENCIA

Indica una situacion que puede causar lesiones menores, dafios al equipo, la instalacion o la carga
controlada.

NOTA

Indica informacion adicional importante para la instalacién, configuracién, uso o mantenimiento.

1.6. Convenciones utilizadas

En este manual:
* los nombres de los mentis, botones y opciones de las aplicaciones se muestran en negrita;
* las instrucciones numeradas deben ejecutarse en el orden indicado;
» 'dispositivo' o 'equipo' se refiere al W4A Key;
» “aplicacion” se refiere a la aplicacién oficial compatible;

»  “perfil” se refiere a una identidad autorizada para acceder al dispositivo;
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* “dependiente” se refiere a un perfil creado por otro perfil;

* “operacién” se refiere a una funcién configurada en el dispositivo;

* “comando” se refiere al elemento de aplicacion utilizado para realizar una operacion;
¢ “entrada” se refiere a un terminal destinado a recibir un contacto externo;

* “salida” se refiere a un contacto de relé utilizado para controlar un circuito externo;

* ON y OFF corresponden, respectivamente, a los estados activo e inactivo.

Las referencias a comunicaciéon remota suponen la disponibilidad de los servicios necesarios y de
conexion a Internet.
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2.

2.1.

Seguridad

Informacién general

La instalacion, configuracién o uso incorrecto del W4A Key puede causar:
descarga eléctrica;

incendio;

dafios al equipo o carga controlada;

operacion inesperada de puertas, portones, barreras, contraventanas u otros mecanismos;
pérdida de control de acceso;

uso por personas no autorizadas.

Antes de instalar, configurar o usar el dispositivo:

lea este manual;

confirmar que el modelo es adecuado para la instalacion;

comprobar las caracteristicas de potencia y carga;

utilizar el equipo tGnicamente para el fin previsto;

garantizar que las actuaciones locales y remotas no creen situaciones peligrosas.

El cumplimiento de este manual no exime del cumplimiento de la legislacion aplicable, reglamentos

eléctricos y reglas de seguridad.

2.2.

Calificaciones y responsabilidades

El montaje, la conexién eléctrica, la modificacién del cableado, la configuracién técnica, las pruebas

y la puesta en servicio deben ser realizados por personal calificado.

El Instalador debe tener conocimientos adecuados para:
interpretar diagramas eléctricos;

conductores seleccionados y protecciones;

evaluar la compatibilidad de carga y potencia;
identificar riesgos de instalacion;

configurar entradas, salidas y operaciones;

verificar la seguridad completa del sistema.

El usuario final no debe:

abrir el equipo;

modificar conexiones eléctricas;
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* reparar el dispositivo;
» cambiar la configuracion reservada para el Instalador;

* neutralizar los dispositivos de proteccion.

2.3. Seguridad y protecciones eléctricas
PELIGRO — Voltaje eléctrico peligroso

Antes de instalar, conectar, retirar o intervenir en el equipo:

1. apagar todas las fuentes de energia;

2. seccionar los circuitos;

3. impida la reconexion accidental;

4. confirmar la ausencia de tensién con un instrumento adecuado.
No toque terminales, conductores o componentes internos mientras el equipo esté energizado.
La ausencia de sefializacién luminosa no prueba la ausencia de tension.

El W4A Key no reemplaza los dispositivos de proteccion, corte o seccionamiento necesarios para la
instalacién y carga controlada.

La instalacion incluird, segin corresponda:
* proteccién contra cortocircuitos y sobrecorriente;
* proteccién contra descargas eléctricas;
* proteccién diferencial;
* proteccién contra sobretensiones;
* dispositivo de corte y seccionamiento;
» proteccién adecuada de la carga;
* medios independientes de parada, apertura o desbloqueo de emergencia.

Los dispositivos de proteccion deben ser adecuados para el voltaje, la corriente y la capacidad de
corte requeridos.

La seleccion de protecciones es responsabilidad del disefiador y del Instalador.

2.4. Conductores, terminales, entradas y salidas

Antes de realizar cualquier conexién, confirme:
* el modelo del dispositivo;
¢ latension de alimentacidn;

* el voltaje y la corriente del circuito externo;
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* el tipo de carga;
* el diagrama eléctrico;
* laseccion y aislamiento de conductores.
Los conductores deben:
* tengan caracteristicas adecuadas para la instalacion;
e esté correctamente insertado en los terminales;
* o presenta cobre expuesto;
* no tener filamentos sueltos;
* estar protegido contra traccién y dafios mecanicos.

Los terminales mal apretados o los conductores inadecuados pueden provocar calor, formacion de
arcos, funcionamiento incorrecto o incendio.

Las entradas estan disefiadas para conexion de contacto seco unicamente. No aplique voltaje externo
a las entradas.

Las salidas son contactos de relé libres de potencial. No suministran energia a la carga.
No exceder los valores maximos indicados en las especificaciones técnicas.
Las cargas inductivas o cargas con altas corrientes de arranque pueden requerir:

¢ relé auxiliar;

* contactor;

¢ diodo de rueda libre;

¢ RedRC;

e varistor;

* otro dispositivo de proteccion adecuado.

2.5. Actuacion inesperada o remota

ADVERTENCIA: movimiento o actuacion inesperados
Las salidas se pueden activar:
* através de la aplicacion;
¢ via Bluetooth;
e através de Wi-Fi;
¢ de forma remota a través de Internet;
* para entradas;

* para periféricos compatibles;
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wos W N

2.6.

de relé.

para operaciones secuenciales;

por otro usuario autorizado.

Antes de realizar una operacion:

confirme que selecciono la operacion correcta;

comprobar que el area de carga esté despejada;

asegurar que no haya personas, animales u objetos en riesgo;

no realice una actuacién remota cuando no pueda confirmar la seguridad del érea.

La pérdida de comunicacién no garantiza que la carga esté desconectada o aislada.

Antes de inspeccionar, limpiar, desbloquear o reparar la carga:
colocar el sistema en condiciones seguras;

desconecte y seccione la alimentacion de la carga;

impida la reconexion accidental;

confirmar la ausencia de tension;

elimina la posibilidad de actuacién automatica.

Uso previsto y limitaciones

El W4A Key esta destinado al control de acceso y activacién de circuitos externos a través de salidas

Puede utilizarse, segun la instalacion, para comandar:
cerraduras eléctricas;

puertas y portones automaticos;

barreras;

iluminacién;

persianas;

contactores;

circuitos auxiliares;

otros equipos compatibles.

El dispositivo debe usarse:

dentro de los limites eléctricos y ambientales;
con cargas compatibles;

con las protecciones necesarias;

segun la configuracién definida por el Instalador.

www.w4a.pt 11

W4A Key


http://www.w4a.pt/

Seguridad

El W4A Key no debe usarse como tnico dispositivo para:
* proteccién de personas;
» parada de emergencia;
* evacuacién de emergencia;
* seguridad contra incendios;
* aislamiento eléctrico;
* bloqueo de maquinas peligrosas;
* prevencion de aplastamiento o atrapamiento;
* control de procesos criticos.

Cuando sea necesario, debe haber medios independientes de apertura, parada, evacuacién o
intervencion de emergencia.

2.7. Usos prohibidos

No est4 permitido:
» usar equipo fuera de las especificaciones;
* aplicar potencia incompatible;
e exceder los limites de entrada o salida;
* conectar directamente cargas incompatibles;
* utilizar el dispositivo como seccionador;
* utilizar la aplicacién como tnico medio de emergencia;
* actuar de forma remota sin garantizar la seguridad,
* eliminar o eludir protecciones;
* utilizar sensores, contactos o periféricos incompatibles;
 instalar equipos en atmoésferas explosivas;
 utilizar equipos con carcasa, terminales o cables dafiados;
¢ modificar hardware o firmware sin autorizacion;
* realizar reparaciones no autorizadas;
* compartir credenciales con personas no autorizadas;

* utilizar credenciales que pertenecen a otra persona.
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2.8. Enclavamientos, secuencias y entradas

Las entradas pueden tener prioridad sobre los comandos de la aplicacion dependiendo de la
configuracion.

El enclavamiento puede impedir la activacién simultdnea de salidas o provocar que una salida se
desactive cuando la otra se activa.

Esta funciéon no reemplaza un enclavamiento eléctrico o mecanico independiente cuando sea
necesario por razones de seguridad.

Las operaciones se pueden realizar de forma secuencial o simultanea.
La configuracion incorrecta puede causar:

¢ actuacion de salida incorrecta;

¢ anulacién de comando;

* movimiento inesperado;

* tiempos de operacion excesivos;

* conflicto con entradas o comandos externos.

El instalador debe probar todas las entradas, operaciones, secuencias y enclavamientos antes de
poner el sistema a disposicién de los usuarios.

2.9. Medio ambiente, montaje y mantenimiento

Instalar y utilizar equipos s6lo dentro de los limites ambientales especificados.
No instale el dispositivo en lugares con:

¢ condensacion;

* exceso de agua o humedad;

* polvo conductor;

» gases inflamables o corrosivos;

* vibracién excesiva;

* temperaturas fuera de los limites;

* exposicion directa al sol;

* fuentes de calor intenso;

» atmosferas potencialmente explosivas.
Evite la instalacion cerca de:

» grandes superficies metélicas;

* motores;

¢ transformadores;
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* contactores;
e cables de alimentacion;
» fuentes de interferencia electromagnética.
La caja debe cerrarse correctamente y los elementos de sellado deben permanecer en buen estado.

El mantenimiento y reparacion sélo debe ser realizado por personal calificado o asistencia técnica
autorizada.

No utilice el equipo si tiene:
¢ dailos visibles;
¢ deformacion;
* humedad;
* signos de sobrecalentamiento;
* olor a quemado;

¢ terminales dafiados.

2.10. Comunicaciones, credenciales y actualizaciones

Las comunicaciones Bluetooth, Wi-Fi e Internet pueden verse afectadas por la distancia, obstaculos,
interferencias, fallas de red o falta de disponibilidad del servicio.

No utilice comunicaciones inalambricas como tinico medio para controlar funciones criticas para la
seguridad.

Las credenciales deben tratarse como informacién confidencial.
Los usuarios deben:
 utilice palabras clave seguras;
* proteja su teléfono celular;
* compartir datos de acceso s6lo con personas autorizadas;
* utilizar medios seguros para transmitir archivos, cédigos QR o credenciales;
* eliminar perfiles que ya no son necesarios;
» cambiar la contrasefia cuando se sospeche de un acceso inadecuado.
Utilice unicamente aplicaciones, firmware y actualizaciones disponibles o autorizadas por W4A.

No apague la alimentacién ni interrumpa la comunicacién durante una actualizacién a menos que la
aplicacién se lo indique.
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2.11. Operacion anormal y emergencia

Desconecte y seccione inmediatamente la alimentacion, siempre que sea seguro hacerlo, cuando
ocurra:

* humo, llamas u olor a quemado;

» chispas o arco eléctrico;

¢ ruido eléctrico anormal,;

¢ calentamiento excesivo;

* entrada de agua;

* dafios a la caja, terminales o cables;

* pérdida de control de carga;

* desempefio inesperado;

* activacion repetida de protecciones;

* sefales de cortocircuito;

* cualquier situacion peligrosa para personas, animales o bienes.
No toque el equipo si hay piezas vivas, fuego, agua u otro peligro inmediato.
Utilice un dispositivo de corte instalado aguas arriba.
No vuelva a conectar el equipo hasta que personal calificado haya identificado y corregido la causa.

Las fallas de Bluetooth, Wi-Fi, Internet, aplicaciones, reloj o actualizacién de estado no implican
necesariamente una falla eléctrica, pero deben verificarse cuando afecten el uso seguro.

2.12. Riesgos residuales

Incluso cuando se instala y usa correctamente, los riesgos asociados pueden permanecer:
* ala presencia de voltaje;
* aactuacion de carga inesperada;
* al movimiento de puertas, portones, barreras o contraventanas;
* ala falla de relés, sensores o equipos externos;
* apérdida o retraso de las comunicaciones;
* apresentacion obsoleta de estados;
¢ al uso indebido de credenciales;
* a configuracion incorrecta;
* apérdida de fecha, hora o datos;

* alos peligros inherentes a la carga controlada.
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El W4A Key no sustituye a una evaluacion completa de riesgos de instalacién.

El proyectista, el Instalador y el responsable de la instalacién deben implementar protecciones
independientes siempre que sean necesarias.
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3. Descripcion del producto y variantes

3.1. Descripcion general del producto

El W4A Key es un dispositivo de automatizacién y control de acceso que permite controlar circuitos
externos a través de una aplicacién mévil.

Dependiendo de la instalacion, se puede utilizar para controlar:
* puertas y cerraduras eléctricas;
* portones y barreras;
* persianas;
¢ ijluminacion;
* contactores;
e circuitos auxiliares;
* otros equipos compatibles.

El acceso al dispositivo se realiza a través de perfiles autenticados, a los que se les pueden asignar
diferentes permisos y restricciones.

3.2. Funciones principales

Dependiendo del modelo, configuracion, firmware y servicios disponibles, el W4A Key permite:
¢ leer entradas;
e accionar salidas;
 crear operaciones personalizadas;
» comunicarse mediante Bluetooth y Wi-Fi;
* ejecutar comandos de forma remota a través de Internet;
» gestionar perfiles y sus restricciones;
* crear dependientes;
* consultar estados y registros;
* actualizar el firmware a través de la aplicacion;

* utilice periféricos compatibles.

3.3. Identificacion del dispositivo

La designacion del modelo y las caracteristicas clave se encuentran en la etiqueta de identificacién
del dispositivo.
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En la aplicacién se puede encontrar informacion adicional, como el niimero de serie y las versiones
de hardware y firmware.

Antes de la instalacién, confirme que el modelo sea adecuado para la potencia, la carga y las
condiciones del sitio.

No retire, altere ni haga ilegible la etiqueta de identificacion.

3.4. Elementos funcionales

W4A La operacién clave se basa en los siguientes elementos:
* Entradas: reciben sefiales de contactos, botones, interruptores o sensores compatibles.
» Salidas: utilice contactos de relé para controlar circuitos externos.
* Operaciones: define el comportamiento de las salidas.
* Comandos: le permiten realizar operaciones a través de la aplicacién.
* Perfiles: identificar y autorizar a los usuarios.
* Comunicaciones: permitir el acceso local o remoto al dispositivo.
* Historial: registra eventos relacionados con accesos, acciones y cambios.

Estos elementos se explican detalladamente en el capitulo 8 Conceptos operativos.

3.5. Perfiles de uso
El W4A Key utiliza cuatro tipos de perfiles:

» Instalador: configura técnicamente el dispositivo y crea Administradores;
* Administrador: utiliza el dispositivo y gestiona Usuarios e Invitados;
* Usuario: realiza operaciones y puede gestionar Invitados, cuando estéa autorizado;
* Invitado: tiene acceso limitado o temporal.
Solo hay un perfil de instalador por dispositivo.

Los permisos y restricciones para cada perfil se describen en los capitulos dedicados a la gestién de
perfiles.

3.6. Métodos de comunicacion
El dispositivo puede comunicarse a través de:
* Bluetooth, para acceso local;
* Wi-Fi, para acceso a través de la red local;
¢ Internet, cuando la comunicacién remota esta activa;
* Modo sin conexién, para realizar determinadas acciones a través de archivos preparados

previamente.
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La disponibilidad de cada método depende de la configuracién y los servicios asociados.

3.7. Almacenamiento de datos

Las configuraciones, perfiles y registros se almacenan localmente en el W4A Key.

El funcionamiento normal no requiere almacenar estos datos en un servicio externo.
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4. Especificaciones técnicas

4.1. Aplicacién de especificaciones

Las caracteristicas presentadas en este capitulo varian segin el modelo del W4A Key.

Antes de la instalacién, confirme la designacion exacta del modelo en la etiqueta de identificacion

del dispositivo.

4.2. Caracteristicas generales

Caracteristica

Especificacion

Comunicacion local

Bluetooth de baja energia

Wi-Fi

2,4 GHz, IEEE 802.11 b/g/n

Control remoto

Disponible segtin suscripcién y servicios asociados

Grado de proteccioén del recinto

IP65

Temperatura de funcionamiento

—5°C a 50°C

Humedad relativa de funcionamiento

20% a 60%, sin condensacion

Pila de mantenimiento del reloj

3V CC — CR2032

El grado de proteccién indicado aplica para equipos correctamente ensamblados, con la tapa cerrada,

los elementos de sellado en buen estado y el prensaestopas correctamente instalado con cables compatibles.

4.3. Alimentacién y consumo

. ‘s Fuente de
Fuente de alimentacion . ., L.
Modelo . alimentacion de Consumo maximo
de corriente alterna . .
corriente continua
W4A Key-24 24 VCA, 50/60 Hz 9a 26 VCC 1.4W
W4A Key-230 90 a 230 V CA, 50/60 Hz |22 a 48 VCC 1.4W

La fuente de alimentacion de corriente alterna y la fuente de alimentacién de corriente continua son

alternativas. No deben aplicarse simultdneamente.

4.4. Circuitos de salida

Modelo Numero de Tipo de contacto Corrlentc'a/\'zolta]e CA Corrlento'a/\'zolta]e CC
canales maximo maximo
WA4A Key-24 2 Normalmente abierto |5 A a 250 V CA 5Aa30VCC
WA4A Key-230 2 Normalmente abierto |5 A a 250 V CA 5Aa30VCC

Los contactos de relé son contactos libres de potencial y no suministran energia a la carga.
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El voltaje requerido para el circuito controlado debe ser suministrado por una fuente externa
adecuada.

Los valores indicados representan limites maximos de contacto y no significan que todas las cargas
con corriente inferior a 5 A puedan conectarse directamente.

La capacidad de mando efectiva depende, entre otros factores:
* del tipo de carga;
* corriente de arranque;
* de factor de potencia;
¢ de la frecuencia de conmutacion;
* temperatura de funcionamiento;
* de la existencia de componentes inductivos;
* Proteccion contra sobretensiones.

Las cargas inductivas o cargas con altas corrientes de arranque pueden requerir un relé auxiliar,
contactor o circuito de proteccion adecuado.

4.5. Circuitos de entrada

Modelo Numero de canales Tipo de entrada
W4A Key-24 2 Contacto seco, conexion al terminal C
WA4A Key-230 2 Contacto seco, conexion al terminal C

No aplique voltaje externo a los terminales de entrada.

4.6. Comunicaciones radioeléctricas

Tecnologia Caracteristicas
BlcoothLow ey 5 compable o s
Wi-Fi 2,4 GHz, IEEE 802.11 b/g/n
Banda Bluetooth 2402MHz a 2480MHz
Potencia maxima de Bluetooth +9dBm
Banda Wi-Fi 2412MHz a 2472MHz
Potencia maxima de Wi-Fi 18dBm
Alcance de Bluetooth Hasta 150 m en campo abierto y condiciones ideales

El alcance real depende de los obstaculos, las interferencias, el dispositivo mévil y las condiciones
de la red.
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4.7. Dimensiones y peso

Modelo Dimensiones Peso aproximado
W4A Key-24 50 x 70 x 38 mm 86 gramos
W4A Key-230 50 x 70 x 38 mm 86 gramos

4.8. Limites de aplicacién

Los valores indicados en este capitulo son limites maximos o condiciones nominales y no deben

interpretarse como valores recomendados para todas las instalaciones.

No est4 permitido:

* aplicar una tensién de alimentacién incompatible;

¢ excede los limites de contacto del relé;

* aplicar voltaje externo a las entradas;

» operar fuera del rango de temperatura indicado;

» operar fuera del rango de humedad indicado;

 utilice el dispositivo en condiciones de condensacion;

¢ asume el alcance maximo en todas las instalaciones;

* utilizar el grado IP de la carcasa como garantia de proteccion de la instalacién completa.

Cuando las caracteristicas de la carga, potencia o ambiente estén cercanas a los limites maximos, el

Instalador debera considerar un margen de seguridad adecuado.

Si tiene alguna pregunta sobre la compatibilidad de una aplicacién, comuniquese con W4A o con el
soporte técnico antes de la instalacion.

www.w4a.pt
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5. Planificacion e instalacion eléctrica

5.1. Alcance

Este capitulo describe la planificacién, montaje y conexién eléctrica del W4A Key.

La instalacién, cambio de conexiones y puesta en servicio debe ser realizada exclusivamente por
personal calificado.

5.2. Comprobaciones antes de la instalaciéon

Antes de instalar el W4A Key, confirme:
¢ lareferencia exacta del modelo;
* la compatibilidad de potencia disponible;
* la compatibilidad de los circuitos que seran conectados a las salidas;
* la compatibilidad de los contactos que seran conectados a las entradas;
* la existencia de protecciones eléctricas necesarias;
» la existencia de un dispositivo de corte y seccionamiento;
* las condiciones ambientales del sitio;
* el espacio disponible para instalacién y mantenimiento;
* el recorrido y tipo de cables;
* Cobertura Bluetooth y Wi-Fi, cuando corresponda;
» la existencia de los dispositivos de seguridad necesarios para la carga controlada.

Definir la funcién de cada entrada y salida de antemano.

5.3. Seleccion del lugar de instalacion

Instale el W4A Key en una superficie firme y estable adecuada para fijar el equipo.
La ubicacion debe permitir:

* acceso a caja para instalaciéon y mantenimiento;

* encaminamiento y retencién adecuados de cables;

 abrir y cerrar la tapa;

¢ Pantalla LED;

* acceso a elementos necesarios para procedimientos técnicos;

* Propagacion adecuada de sefiales de Bluetooth y Wi-Fi.

Siempre que sea posible, instale el equipo:

www.w4a.pt 23 WA4A Key


http://www.w4a.pt/

Planificacién e instalacion eléctrica

* lejos de grandes superficies metélicas;
* lejos de motores, transformadores y contactores;
» separado de los cables de alimentacidn;
¢ dentro del area de cobertura de Wi-Fi;
e cerca de la zona de uso habitual de Bluetooth;
* protegido contra impactos;
* protegido contra manipulacién no autorizada.
Evite la instalacién:
¢ dentro de recintos totalmente metalicos;
» cerca de fuentes intensas de interferencia electromagnética;
* bajo exposicién directa al sol;
¢ cerca de fuentes de calor;
* en lugares sujetos a vibracién excesiva;
* en lugares donde pueda ocurrir acumulacién de agua o condensacién;

» fuera de los limites ambientales especificados.

Cuando la instalacién dentro de una carcasa metalica es inevitable, la calidad de las comunicaciones

debe verificarse después de la configuracion del dispositivo.

5.4. Montaje de la caja

La caja dispone de orificios para fijacion y prensaestopas para paso de cables.
Antes del montaje:
1. confirmar que la superficie es adecuada;
2. seleccione sujetadores compatibles con la superficie;
3. verificar si hay cables, tuberias u otros elementos ocultos en el area de perforacién;
4. define la ruta del cable;
5. asegtrese de que haya suficiente espacio para abrir y cerrar la caja.
Fijar la caja utilizando los orificios previstos para tal fin.
La asamblea debe impedir:
* equipo en movimiento;
 vibracion del caso;
* deformacién de base o tapa;

* tensidn mecanica en terminales;
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* traccién por cable;

» entrada de agua a través del prensaestopas.
No taladre agujeros adicionales ni modifique la caja sin la autorizacion de W4A.
Los cables deben insertarse a través del prensaestopas existente.
El didmetro y juego de cables debe permitir:

* correcto apriete del prensaestopas;

e retencién mecanica;

* lavalla de entrada;

* cierre adecuado de la caja.

Si el cableado no permite un sellado adecuado, se debe utilizar una solucién de instalacién
compatible con el grado de proteccion requerido.

5.5. Identificacion de componentes

La disposicion, nimero y funcién de los terminales puede variar segtin el modelo. Antes de realizar
cualquier conexién, confirme que el esquema mostrado corresponde a la variante indicada en la etiqueta de
identificacién del dispositivo.

1 |Pila

2 | Alimentacién AC_IN

3 |Botén
C

4 |2 entradas EN1 —/
IN2 —
NO1

. C1

5 |2 salidas NO2
Cc2

6 [LED

5.6. Preparacidon y encaminamiento de cables

Utilice cables adecuados:
* al voltaje del circuito;
* ala corriente esperada;
¢ al entorno de instalacion;
* atemperatura de funcionamiento;
* al prensaestopas;

* alos terminales del dispositivo.
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la caja.

5.7.

Para conexiones se recomiendan los siguientes cables con las dimensiones indicadas:

0.C. 100 8G0,50;
0.C. 100 6G0,75;
1896/9C;

o cables de caracteristicas equivalentes adecuados para la instalacién.

?ltimnl)l(‘_ 35mm |

<1mm? @4~8mm

AWG>=18
La seleccion final del cable es responsabilidad del instalador.
Prepare los conductores de manera que:
sin cobre expuesto fuera de los terminales;
no hay filamentos sueltos;
el aislamiento no se atasca en la zona de contacto;
los conductores estan completamente insertados;
los cables no ejercen tension en los terminales.
Siempre que sea posible, separe:
conductores de suministro;
conductores del circuito de salida;
conductores de entrada;
otros cables de sefial.
Evite tender cables de sefial a largas distancias y en paralelo con:
cables de alimentacion;
cables de motor;
cables de contactores;

cables de alta corriente.

Todos los cables deben pasar a través del prensaestopas y asegurarse mecanicamente antes de cerrar

Conexion eléctrica

PELIGRO — Voltaje eléctrico peligroso

Antes de realizar la conexion:
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1. desconecte la alimentacion;

seccione el circuito;

impida la reconexién accidental;

confirmar la ausencia de tension;

confirma el modelo del W4A Key;

& v A W N

. confirma la compatibilidad de voltaje disponible.

Conecte la alimentacién a los terminales AC_IN. La alimentacion puede ser de corriente alterna o
continua, dentro de los limites del modelo. No hay requisito de polaridad.

Procedimiento:
1. identificar los conductores de alimentacion;

preparar los extremos;

insertar los conductores en los terminales correspondientes;

apretar correctamente los terminales;

confirme que no haya filamentos sueltos;

aplique una ligera traccion para confirmar la retencion;

N e U RA WON

Mantenga apagado hasta que se completen todas las conexiones.
No conecte simultineamente mas de una fuente de alimentacion al dispositivo.

La fuente de alimentacién debe tener proteccién y seccionamiento adecuados para la instalacion.

5.8. Conexion de entradas

Las entradas estan destinadas a conectar contactos secos.
Se puede utilizar lo siguiente, por ejemplo:

¢ botones;

* interruptores;

e contactos de relé;

* contactos de sensores;

* contactos proporcionados por otros equipos.
Cada entrada esta en estado ON cuando el terminal respectivo esta conectado al terminal comun.
Cuando el contacto esta abierto, la entrada estd en estado APAGADO.
Procedimiento general:

1. confirme el terminal comun y el terminal de entrada en el diagrama;

2. confirma que el dispositivo externo proporciona contacto seco;
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3. conectar el contacto entre el terminal comun y la entrada deseada;
4. identificar conductores;
5. confirme que no hay voltaje externo en el circuito.
ADVERTENCIA
No aplique voltaje externo a los terminales de entrada.
Antes de conectar un contacto de otro equipo, confirme que sea un contacto seco y libre de potencial.

Cuando un equipo externo proporcione una salida de voltaje, utilice un relé de interfaz adecuado.

5.9. Conexion de salidas

Las salidas utilizan contactos de relé eléctricamente independientes, normalmente abiertos y libres de
potencial.

Cuando una salida esta en estado APAGADO, el contacto respectivo esta abierto.
Cuando una salida esta en estado ON, el contacto respectivo esta cerrado.
Los contactos no suministran energia al equipo controlado.
La energia a la carga o al circuito de control debe ser suministrada por una fuente externa adecuada.
Procedimiento general:
1. identificar en el diagrama el terminal comtin y el contacto normalmente abierto de la salida;
2. confirmar el voltaje y la corriente del circuito externo;
. confirma la compatibilidad del tipo de carga;
conectar el circuito externo a los terminales correspondientes;

. identificar conductores;

= I Y T

. confirma que no se excederan los limites de salida.
Los terminales comunes de las diferentes salidas no necesariamente estan conectados internamente.

Cualquier conexion comun entre circuitos debe realizarse externamente y solo después de que se
confirme la compatibilidad eléctrica.

5.10. Conexidon a una entrada de automatizacion

Cuando se utiliza el W4A Key para controlar un porton, barrera, puerta automatica u otra
automatizacion, se debe utilizar preferentemente una entrada de control de contacto seco proporcionada por
el equipo.

Antes de la conexion:
1. ver el manual de automatizacion;

2. identificar la entrada de comando;
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3. confirma que esta entrada acepta contacto seco;
4. identificar el terminal comiin de automatizacion;
5. confirme el tipo de comando y la duracién recomendados.

Conecte uno de los contactos de salida del W4A Key a los terminales de entrada del comando de
automatizacion.

No aplique voltaje externo a una entrada destinada exclusivamente para contacto seco.

El tipo y duracién de la accién se configuraran posteriormente a través de la aplicacién.

5.11. Conexion mediante relé o contactor auxiliar

Utilice un relé o contactor auxiliar cuando:
* la carga no es adecuada para el contacto de salida;
* hay una corriente de arranque alta;
* la carga es inductiva;
* se requieren contactos adicionales;
* es necesario otro tipo de contacto;
* la categoria de uso de carga requiere.
En este caso, la salida del W4A Key solo debe controlar la bobina del relé o el contactor auxiliar.
El elemento auxiliar debe seleccionarse considerando:
* voltaje de la bobina;
e corriente de bobina;
* tension de carga;
* corriente de carga;
* tipo de carga;
* frecuencia esperada de maniobras.

Cuando sea necesario, instale proteccion contra sobretensiones junto a la bobina.

5.12. Cierre de caja

Antes de cerrar la caja:
» confirme que todas las conexiones coincidan con el esquema;
* confirmar el apriete de los terminales;
» verificar que no haya conductores sueltos;

* confirma que no hay cobre expuesto;
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* organizar los cables en el interior;

» confirma que los cables no ejerzan presién sobre los componentes;

» confirme que todos los cables pasen a través del prensaestopas;

* apretar correctamente el prensaestopas;

* comprobar el estado de la valla;

* confirme que no haya cables atrapados entre la cubierta y la base.
Cierre la tapa uniformemente.

Una caja mal cerrada o un prensaestopas mal apretado pueden comprometer el grado de proteccién
del equipo.

5.13. Verificacion final de conexiones

Antes de encender el dispositivo, confirme:
¢ modelo correcto;
* tension de alimentacién compatible;
¢ alimentacion conectada a los terminales correctos;
¢ ausencia de tension externa en las entradas;
* contactos secos conectados correctamente;
* circuitos de salida correctamente conectados;
* cargas dentro de los limites permitidos;
¢ relés o contactores auxiliares instalados, cuando sea necesario;
* protecciones eléctricas instaladas;
* terminales correctamente apretados;
¢ ausencia de filamentos sueltos;
¢ ausencia de cortocircuitos;
* cables correctamente retenidos por el prensaestopas;
* caja cerrada correctamente;
» Carga controlada en condiciones seguras.

No encienda la alimentacion mientras existan dudas sobre las conexiones.

5.14. Primera alimentacion

La primera alimentacién es sélo para verificar que el dispositivo arranca correctamente y esta
disponible para asociacién a través de la aplicacion.
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En esta etapa no se deben realizar pruebas de desempefio en las entradas, salidas o cargas

controladas.
Antes de encender la alimentacion:
1. colocar el equipo controlado en condiciones seguras;

prevenir movimientos inesperados;

mantener a personas, animales y objetos alejados de areas peligrosas;

confirma que se han verificado las conexiones;

iAW N

garantiza que sea posible apagar rdpidamente la alimentacién.
Encienda la energia y verifique:

* si el dispositivo se inicia;

* si las protecciones no disparan;

* sino hay calentamiento anormal;

* sino hay olor a quemado;

* sino hay ruido eléctrico anormal;

* sino se activa ninguna carga inesperadamente;

* si el dispositivo esta disponible para ser miembro de la aplicacion.

Apague inmediatamente la alimentacion si se detecta alguna operacién anormal.
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6. Elementos de indicacidn y servicio

6.1. LED

E1 W4A Key tiene un LED azul que muestra informacién del estado del dispositivo.

La interpretacion del indicador depende del modo de funcionamiento activo.

Conexiodn activa a la aplicacion

Cuando un usuario inicia sesién en el dispositivo a través de la aplicacion, el LED permanece
encendido.

Modo de restablecimiento de datos de fabrica

Cuando el dispositivo ingresa al modo de restablecimiento de datos de fabrica, el LED parpadea
lentamente.

En este modo, el uso del botén puede confirmar el reinicio y provocar que se eliminen los datos y
configuraciones almacenados en el dispositivo.

Consulte el capitulo 17 Restablecimiento de datos de fabrica antes de ejecutar este procedimiento.

Modo de error

Cuando el LED parpadea rapidamente, el dispositivo estd en modo de error.
En este estado, es posible que el funcionamiento normal del equipo no esté disponible.
Realice las comprobaciones indicadas en el capitulo 16 Solucién de problemas.

Cuando el error no se puede corregir mediante procedimientos normales, puede ser necesario
restablecer los datos de fabrica.

6.2. Boton del dispositivo

El boton del W4A Key esté destinado a procedimientos técnicos y de servicio.
Puede utilizarse, segun el estado del dispositivo, para:
¢ confirmar el restablecimiento de datos de fabrica;
* iniciar o completar procedimientos de recuperacion;
* cancelar ciertos procedimientos técnicos, cuando estén previstos;
* realizar otras funciones expresamente indicadas en este manual.
El botén no estéa destinado al control normal de las salidas ni al uso diario del equipo.
ADVERTENCIA

No presione el botén sin confirmar previamente:
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el estado del LED;
* el procedimiento que se realiza;

* las consecuencias de la operacion;

si hay una copia o registro de las configuraciones requeridas.

6.3. Resumen de senalizacion

Estado del indicador Significado
Eliminado No hay conexién activa indicada por el LED o el dispositivo puede estar sin energia
Azul encendido Hay un usuario conectado al dispositivo a través de la aplicacién
Azul parpadeante Modo de restablecimiento de datos de fabrica
lentamente
Azul que parpadea Modo de error o ejecucién de procedimiento técnico, dependiendo del contexto
rapidamente
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7. Instalacion de la aplicacion

7.1. Propdésito

La aplicacién permite configurar, monitorear y administrar el W4A Key, segin las funciones
disponibles en el modelo, versién de firmware y cuenta de usuario.

La aplicacién no reemplaza los controles fisicos, dispositivos de proteccién, seccionamiento eléctrico
o procedimientos de seguridad de instalacion.

7.2. Requisitos de dispositivos moviles

Antes de la instalacién, confirme que el dispositivo mévil cumpla con los requisitos minimos
definidos por W4A.

Los requisitos pueden incluir:
* sistema operativo compatible;
* versién minima del sistema operativo;
* Bluetooth de baja energia;
* espacio de almacenamiento disponible;
¢ Permisos de Bluetooth;
* cuenta valida de la tienda de aplicaciones;
» pantalla y resolucién compatibles.
Los requisitos pueden cambiar en futuras versiones de la aplicacion.

Consulta la informacién actualizada proporcionada por W4A o la tienda oficial de aplicaciones.

7.3. Sistemas operativos y plataformas compatibles

La aplicacién W4A Key esta disponible para los siguientes sistemas operativos:

Sistema operativo Version minima admitida
Androide 8.0
ioS 15

La aplicacién W4A Key es compatible con Android Auto y Apple CarPlay, lo que permite el acceso a
funciones seleccionadas a través del sistema de informacion y entretenimiento de vehiculos compatibles.

La disponibilidad de esta funcién depende de la versién de la aplicacién, el sistema operativo del
dispositivo movil, la disponibilidad de Android Auto o Apple CarPlay y la compatibilidad del vehiculo o
sistema de informacién y entretenimiento utilizado.
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Los comandos que se muestran en el vehiculo son los de la lista En el coche de la aplicacién; el
perfil puede afiadirlos manualmente o pueden aparecer automaticamente segin la configuracion de la
operacion. Consulte la seccion 11.3 Parametros de operacion.

La apariencia de las pantallas y la ubicacion de algunas opciones pueden variar dependiendo de:
* sistema operativo;
* versién de la aplicacién;
» fabricante de dispositivos méviles;
* tamaiio de pantalla;

¢ jdioma seleccionado.

7.4. Instalacidon de la aplicacion

Instalar la aplicacién unicamente a través de los canales oficiales indicados por W4A.

Androide
1. abrir Google Play;

2. busque W4A Key;
3. compruebe que el desarrollador indicado sea W4A o la entidad oficialmente autorizada;
4. seleccione Instalar;
5. espere a que se complete la instalacion.
I0S
1. abrir la App Store;
2. busque W4A Key;
compruebe que el desarrollador indicado sea W4A o la entidad oficialmente autorizada;

seleccione Obtener;

AR SE

espere a que se complete la instalacion.

No instale versiones obtenidas a través de paginas, archivos o almacenes no autorizados.

7.5. Permisos requeridos

Durante la instalacion o el primer uso, la aplicacién puede solicitar los permisos necesarios para su
funcionamiento.

Dependiendo del sistema operativo y la version de la aplicacién, se pueden solicitar permisos para:
¢ Bluetooth;

* dispositivos cercanos;

www.w4a.pt 35 WA4A Key


http://www.w4a.pt/

Instalacion de la aplicacion

¢ ubicacién;

e acceso a la red local;

* almacenamiento, cuando corresponda.
Otorgue solo los permisos necesarios presentados por la aplicacion oficial.
La denegacidn de ciertos permisos puede impedir:

¢ WA4A Deteccién de clave;

¢ Asociacion Bluetooth;

* acceso a la red local.

Es posible que ciertas versiones de Android requieran permiso de ubicacién para la deteccién de
dispositivos Bluetooth, incluso si la aplicacién no utiliza la ubicacién para rastrear al usuario.

7.6. Preparacion de Bluetooth
Antes de asociar el W4A Key:

* habilitar Bluetooth en el dispositivo movil;

* mantenga el dispositivo mévil cerca del W4A Key;

* confirma que la aplicacion tiene permiso para usar Bluetooth;

» confirme que el W4A Key esté encendido;

* evitar obstaculos metalicos entre el dispositivo mévil y el equipo;

* cierre otras aplicaciones que puedan estar usando Bluetooth de forma intensiva si tiene dificultades.

El emparejamiento no debe realizarse directamente en la configuracién de Bluetooth del sistema
operativo, a menos que W4A lo indique expresamente.

La asociacion debe iniciarse a través de la aplicacion.

7.7. Actualizacion de la aplicacion

Mantener actualizada la aplicacion a través de la tienda oficial.
Las actualizaciones pueden incluir:

* correcciones de errores;

* mejoras de seguridad,;

» compatibilidad con nuevas versiones de firmware;

e cambios en la interfaz;

* nuevas caracteristicas;

* cambios a los requisitos minimos.
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Antes de actualizar, confirme que tiene las credenciales necesarias para iniciar sesién nuevamente.
Después de la actualizacién, confirme:

 lista de dispositivos;

*  permisos;

e acceso a las funciones utilizadas.

7.8. Reglas generales de configuracion

A menos que se indique lo contrario, para consultar o cambiar los datos del W4A Key:

1. abrir el menu correspondiente al tipo de perfil;

seleccione el perfil o dispositivo deseado;

establecer comunicacion con el dispositivo;
acceder a la pestafa indicada;

realizar los cambios;

presione Enviar, Guardar o la opcién equivalente;

N e U A WON

mantener la comunicacion hasta que se presente la confirmacion.

Los cambios solo deben considerarse completos después de que la aplicacién confirme el guardado.
Durante la transferencia de datos:

* no apague la alimentacion;

* no cierre la aplicacién;

* no interrumpir la comunicacion;

* o iniciar otro procedimiento.

Las opciones presentadas pueden variar segun el perfil, permisos, firmware y versién de la
aplicacion.
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8. Conceptos operativos

8.1. Entradas, salidas, operaciones y comandos

W4A Key funciona a través de la relacién entre entradas, salidas, operaciones y comandos.

Las entradas reciben sefiales de contactos externos, como botones, interruptores, relés o sensores
compatibles.

Las salidas son contactos de relé utilizados para controlar circuitos externos.
Una operacién define la accion realizada por el dispositivo, que incluye:
¢ la salida utilizada;
* el tipo de actividad;
¢ la duracion;
¢ el retraso;
* las restricciones aplicables;
* la posible ejecucién de otra operacién.
Un comando es el elemento mostrado en la aplicacién que permite al usuario realizar una operacion.

La configuracion de entradas, salidas y operaciones es realizada por el Instalador.

8.2. Tipos de accion

Una operacién puede utilizar los siguientes tipos de actuacién:

Biestable

Cada ejecucion cambia el estado de la salida.

Si la salida esta APAGADA, ENCENDIDA. Si esta ON pasa a OFF.

Pulso ON en segundos

La salida cambia a ON durante el tiempo configurado y automaticamente regresa a OFF.

Pulso ON en milisegundos

Similar a los segundos de pulso, pero destinado a actuaciones de corta duracion.
Presion

La salida permanece activa mientras se presiona el control y se desactiva cuando se suelta el control
o cuando finaliza la comunicacion.
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Detener

8.3.

Interrumpe una actuacion o secuencia en progreso, cuando corresponda.

El tipo de actuacion debe ser adecuado para el equipo controlado.

Duracion, demora y secuencias

La duracion define cudnto tiempo permanece activa la salida en los tipos de actuacién temporizados.
El retraso define el intervalo entre la ejecucion de la operacion y el inicio de la accion.

Una operacién puede ejecutar otra operacion:

simultaneamente;

después de su finalizacion;

segun la secuencia configurada.

Las secuencias le permiten crear comportamientos compuestos, pero el instalador debe probarlas

antes de usarlas.

8.4.

La secuencia incorrecta puede causar actuaciones inesperadas o incompatibles.

Enclavamiento y prioridad de entrada

El enclavamiento puede impedir que ambas salidas estén activas simultaneamente.
Dependiendo de la configuracion, la activacién de una salida puede provocar que la otra se desactive.

El enclavamiento configurado en el W4A Key no reemplaza las protecciones eléctricas o mecanicas

independientes cuando estas sean necesarias.

8.5.

Las entradas pueden tener prioridad sobre los comandos ejecutados a través de la aplicacién.
Una entrada puede, por ejemplo:

activar una operacion;

impedir una accion;

desactivar una salida;

interrumpir una operacion en curso.

El comportamiento de las entradas lo define el Instalador.

Operaciones restringidas y horarios

Una operacién se puede definir como restringida.
Solo los perfiles autorizados para utilizar operaciones restringidas pueden realizarlo.
También se puede definir un horario de apertura para una operacion.

Fuera de este horario, la operacion no esta disponible, incluso si el perfil tiene acceso al dispositivo.
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8.6.

Utilizador 1 Utilizador 2 L

Las restricciones de operacion son independientes de las restricciones asignadas al perfil.

Perfiles, jerarquia y dependientes

El W4A Key utiliza una estructura de perfil jerarquica:
Instalador;

Administrador;

Usuario;

Invitado.

Instalador

AN

‘ Administrador 1 Administrador 2 ‘ Administrador 3 ‘

N

Convidado 1 ’7 ‘ Convidado 2 ‘

8.7.

El instalador crea administradores.

Los administradores pueden crear usuarios e invitados.

Los usuarios pueden crear invitados cuando estén autorizados.

Un perfil creado por otro perfil se denomina dependiente.

El perfil del creador puede administrar a sus dependientes dentro de los permisos que se le asignan.

Un perfil no puede otorgar a sus dependientes mayores permisos que los que tiene.

Restricciones de perfil

Un perfil puede estar sujeto a:
fecha de inicio;
fecha de finalizacion;

horarios diarios;
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* numero maximo de accesos;

* acceso 0 no a operaciones restringidas;
* limite de dependientes;

* tipo minimo de trazabilidad.

Cuando se alcanza el nimero maximo de accesos, el perfil ya no puede realizar las operaciones
cubiertas.

Las restricciones dependientes estan definidas por el perfil del creador y limitadas por los permisos
de ese perfil.

8.8. Contabilizacion de accesos

Se puede configurar un perfil de Invitado con un niimero maximo de accesos.

La contabilidad solo se realiza cuando el perfil realiza una operacién que tiene activa la opcién
Acceder a Contabilidad.

Las operaciones sin esta opcion activa no reducen el nimero de accesos disponibles.

Solo se cuenta un acceso por conexién al dispositivo. Asi, cuando el usuario realiza una o mas
operaciones que cuentan accesos varias veces sin cerrar la conexion, s6lo se deduce un acceso.

El recuento se produce después de que finaliza la conexién y el perfil se comunica nuevamente con
el dispositivo para realizar una operacion que cuenta los accesos.

Ejemplo:
1. el perfil tiene cinco accesos disponibles;

establece conexion con el W4A Key;

ejecuta una operacion configurada para contar los accesos tres veces;

A W N

. finaliza la conexién.
En este caso, s6lo se cuenta un acceso y quedan cuatro accesos disponibles.

Cuando se alcanza el limite, el perfil ya no puede realizar operaciones sujetas a contabilidad de
acceso.

Las operaciones que efectivamente representan un pasaje o entrada, como abrir una puerta, porton,
barrera o torniquete, deben configurarse para tener en cuenta el acceso.

Operaciones como iluminacién, apagado, mantenimiento o controles auxiliares generalmente no
deben usarse para esta contabilidad.

8.9. Trazabilidad, credenciales y sesiones

La trazabilidad define el nivel de identificacion asociado con las acciones de un perfil.

Dependiendo del tipo configurado, los registros pueden permitir:
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* identificar el perfil;

* identificar inicamente que ocurrié una accion;

* limita la informacién disponible a perfiles superiores.
Las credenciales le permiten autenticar un perfil y pueden incluir:

e nombre o DNI;

e contrasefia;

* texto de asociacion;

e archivo;

* (Cobdigo QR.
La sesion mantiene temporalmente la autenticacién del perfil en la aplicacion.
Después del periodo maximo de inactividad, es posible que deba ingresar la contrasefia nuevamente.
La sesion no coincide con la conexion activa al dispositivo.

La conexién existe solo mientras la aplicacion se comunica a través de Bluetooth, Wi-Fi o Internet.

8.10. Métodos de comunicacion

El W4A Key puede comunicarse a través de:

Bluetooth

Se utiliza para comunicacién local y configuracion inicial.

Wi-Fi local

Le permite comunicarse a través de la red local configurada.

Comunicacion remota

Le permite acceder al dispositivo a través de Internet, cuando el servicio esta activo y autorizado.

Modo sin conexion

Le permite preparar ciertas acciones en un archivo para ejecutarlas mas tarde en el dispositivo.

La disponibilidad de cada método depende de la configuracion, los permisos y los servicios
asociados.

8.11. Historial y registros

El dispositivo puede guardar registros relacionados con:
* actuaciones;

* elaboracién de perfiles;
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* eliminacion de perfiles;
* otros eventos de gestion.
La informacion disponible depende de:
* del tipo de perfil;
* jerarquia;
* de trazabilidad configurada;
* de registros almacenados en el dispositivo.

El Instalador puede consultar el historial completo de acciones, pero sin identificar los perfiles que
las realizaron.

El historial esta destinado a la consulta y gestion del sistema y no reemplaza los sistemas certificados
de vigilancia, frecuencia o control de acceso.

www.w4a.pt 43 WA4A Key


http://www.w4a.pt/

Asociacion y configuracion inicial

9. Asociacion y configuracion inicial

9.1. Propdsito y condiciones previas

Este capitulo describe el procedimiento para asociar inicialmente el W4A Key con la aplicacién y
crear el perfil del instalador.

La asociacién inicial permite:
* identificar el dispositivo en la aplicacién;
e crear credenciales de instalador;
* asignar un nombre al equipo;
* establecer la primera comunicacion;
* obtener acceso al drea de configuracién.
Este procedimiento debe realizarse después de:
» completar la instalacion eléctrica;
* comprobar conexiones;
* realizar la primera alimentacion;
* instalar la aplicacion;
* otorgar los permisos necesarios.
Antes de comenzar, confirme:
* que el W4A Key esté encendido;
* que no hay indicios de funcionamiento anormal;
* que el dispositivo ain no esta configurado;
* que el Bluetooth del celular esté activo;
* que la aplicacién esté instalada y actualizada;
* que el teléfono celular esté ubicado cerca del dispositivo.
Durante la asociacién:
* mantenga su teléfono celular cerca del W4A Key;
* no apague la alimentacion;
* no cierre la aplicacién;
* no interrumpir la comunicacion;

* no presione el botén del dispositivo a menos que se le indique expresamente.
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9.2. Iniciar la instalacion en la
aplicacién o

Adicionar instalador

Para comenzar a ser miembro:

1. abra la aplicacion el W4A Key; @  !"iciar sesséo
Iniciar sessdo num dispositivo j&
2. acceder al menu Instalador; L
3. seleccione la opcién para agregar un nuevo instalador; [ h
Instalar novo dispositivo
[
4. seleccione Instalar nuevo dispositivo; P e M
dispositivo
. s . . \_ J
5. Espere mientras la aplicacién busca dispositivos cercanos.
?
Cuando se abre la aplicacion por primera vez, es posible que
se muestre directamente la opcion Instalar nuevo dispositivo.
9.3. Seleccionar dispositivo
La aplicaciéon muestra los dispositivos atin no configurados v

que estan dentro del alcance de comunicacién Bluetooth. Procurar dispositivo

Cuando hay maés de un dispositivo en la lista:

X Q_ Procurar
* permanecer cerca del equipo deseado;
¢ comparar la identificacién mOStrada; Seleciona o dispositivo ao qual te pretendes conectar
é )
» confirme que corresponde al dispositivo instalado; g WAAACKey oot m
24:58:7C:AA93:32 )
N J

* seleccione solo el equipo que desea configurar.

No continte mientras existan dudas sobre la identificacién
del dispositivo.

9.4. Crear el perfil del instalador

Durante la creacién, la aplicacion solicita:

o0

* un nombre para el dispositivo; Instalar novo dispositivo

W4A-AC-Portao

* una contrasefia para el instalador; (N nome do dispositivo

e confirmacion de contraseifia.

.. . . ., Password sera utilizada a qualquer momento para
Elija un nombre que sea claro y relacionado con la ubicacién | g acederao dispositivo pelo que a deve manter num

.z . local
o funcién del equipo. g °:a e

©

Ejemplos:

* Puerta principal,;

¢ Entrada al almacén;

Instalar novo dispositivo

* Puerta de garaje;
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* Barrera norte.
La contrasefia debe:

¢ sera dificil de adivinar;

* cumplir con la longitud minima indicada;

* no podra reutilizarse en otros servicios;

* o se compartird con usuarios comunes;

* almacenarse en un lugar seguro.
ADVERTENCIA

La pérdida de la contrasefia del instalador puede requerir un restablecimiento de los datos de fabrica.

9.5. Completar y verificar asociacion

Después de ingresar datos:
1. confirmar el nombre del dispositivo;

confirmar contraseiia;

seleccione Instalar nuevo dispositivo u opcion equivalente;
mantenga su teléfono celular cerca del equipo;

esperar a que se transfiera la configuracion inicial;

no apague la alimentacion;

N e v R WON

. no cierre la aplicacion.
Cuando la asociacion finaliza exitosamente, el dispositivo aparece en el ment del instalador.
Al finalizar, confirme:

* que el nombre presentado es correcto;

* que el dispositivo aparezca en la lista de Instaladores;

* que es posible abrir el 4rea respectiva;

* que el perfil indicado es del tipo Instalador;

* que se establece comunicacion;

* que no hay mensajes de error;

* que se puede consultar la informacion bésica del dispositivo.

Las credenciales del instalador deben estar protegidas y ser accesibles solo para personas autorizadas.

9.6. Solucidon de problemas en la asociacién

La asociacién puede fracasar debido a:
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* Bluetooth deshabilitado;
* permisos no concedidos;
¢ distancia excesiva;
* interferencia;
* dispositivo ya configurado;
¢ conexidn activa en otro teléfono celular;
* interrupcion del suministro eléctrico;
¢ terminacion de la solicitud;
¢ error de comunicacion;
* incompatibilidad entre aplicacion y firmware.
Si la asociacién no se completa:
1. mantener el dispositivo encendido;
. acercar el teléfono celular;

. confirmar Bluetooth;

2
3
4. confirmar permisos;
5. cerrar y volver a abrir la btisqueda;
6. repetir el procedimiento;
7. verifique si el dispositivo continda apareciendo como no configurado.
No realice un restablecimiento de datos de fabrica como primer paso.
El reemplazo solo debe considerarse cuando:
* el dispositivo ha sido configurado parcialmente;
* No se puede reanudar la asociacién;
* no puede iniciar sesion;
* el procedimiento se describe en el capitulo 17 Restablecimiento de datos de fabrica.

Tras finalizar la asociacién, continde con el capitulo 10 Configuracién del dispositivo.
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10. Configuracion del dispositivo

En el ment Instalador, seleccione el dispositivo y abra la pestafia Dispositivo.

10.1. Identificacion y definiciones generales

En el 4rea de configuracion general se pueden definir elementos utilizados para identificar el W4A
Key y ajustar su funcionamiento a la instalacién.

Dispositivo
Nome dispositivo

W4A-AC- Portao

Identificagao

Portédo
Regiao
Europa

Fuso horério

Lisboa

Nombre del dispositivo

El nombre del dispositivo se utiliza durante las comunicaciones y le permite distinguir el W4A Key
de otros equipos cercanos.

Elija un nombre:
e breve;
¢ claro;
¢ relacionado con la ubicacién o funcioén;

» diferente de los nombres asignados a otros dispositivos.

Identificacion en la aplicacién

Identificacion le permite personalizar la designacién que se muestra en la aplicacion.

Se puede utilizar para agregar informacién adicional, como por ejemplo:

¢ edificio;
* piso;
* Zona;

¢ funcion;
e referencia interna.

El nombre utilizado en la solicitud no reemplaza la identificacion técnica en la etiqueta del producto.
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Region y zona horaria

La region y la zona horaria son utilizadas por funciones que dependen de la fecha y la hora.
Estas definiciones influyen:

* periodos de validez de los perfiles;

* restricciones de tiempo;

* horas de operacion;

* registros;

* presentacion cronoldgica de la historia.

Seleccione la region y zona horaria correspondientes a la ubicaciéon donde estd instalado el
dispositivo.

Después de cambiar estas configuraciones, confirme la fecha y hora que se muestran en el area de
informacion.

Una configuracion incorrecta puede impedir la ejecucién de operaciones o perfiles sujetos a
restricciones temporales.

10.2. Sesiones y conexiones

El W4A Key le permite definir tiempos relacionados con la autenticacion y la comunicacién del
perfil.

Tempo maximo de sessio 03d

Tempo méximo de conexao 04m

Tempo maximo de conexéo
sem interagdo

Tiempo maximo de sesidn

El tiempo maximo de sesién define cuanto tiempo permanece valida la autenticacién de un perfil sin
tener que ingresar la contrasefia nuevamente.

Cuando finaliza el tiempo de sesion:
* el perfil sigue existiendo;
* las configuraciones no se eliminan;
* Es posible que deba volver a ingresar la contrasefia en la siguiente comunicacion.

Un periodo mas largo facilita el uso diario, pero extiende el tiempo que una sesién permanece valida
en el teléfono celular.

Un periodo maés corto aumenta la frecuencia de autenticacién.

El Instalador debe seleccionar un valor apropiado al nivel de seguridad requerido por la instalacion.
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Tiempo maximo de conexion

El tiempo maximo de conexion limita la duracién continua de la comunicacién entre un perfil y el

dispositivo.

Cuando se alcanza el limite, el W4A Key cierra la conexion para estar disponible para otras

comunicaciones.

El fin de la conexi6on no implica necesariamente el fin de la sesion.

Tiempo maximo de conexion sin interaccion

Este parametro define cudnto tiempo puede permanecer activa una conexion sin comunicacién o

interaccién.

Cuando finaliza el periodo, el dispositivo detiene la conexién.

Esta funcion reduce el tiempo que una conexién inactiva puede impedir o retrasar el acceso de otro

usuario.
Al establecer estos tiempos, considere:
* el nimero previsto de usuarios;
¢ el método de comunicacion;
* la duracién normal de las operaciones;
¢ lanecesidad de acceso frecuente;

* el nivel de seguridad deseado.

10.3. Configuracién de comunicacién Wi-Fi

De forma predeterminada, el dispositivo se puede utilizar a
través de Bluetooth.

La comunicacién Wi-Fi debe activarse cuando desee:
* use el W4A Key a través de la red local;

* permite el acceso simultdneo de multiples usuarios, cuando
sea compatible;

e utilizar comunicacién remota a través de Internet;

* reduce la dependencia de la proximidad de Bluetooth.

Conexidon a una red existente

Comunicagao

Comunicagao Wi-Fi
@® Conexdo arede existente

QO Criag8o de uma rede prépria

Nome da rede

«©

{ WA4A_Wifi

Protocolo de seguranga

WPA2

Este es el modo recomendado cuando hay una red Wi-Fi
disponible en la ubicacion.

Para configurar:

1. habilitar la opcion de comunicacion Wi-Fi;
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seleccione conectarse a una red existente;

ingrese o seleccione el nombre de la red;

2.

3.

4. ingresar contrasefia;
5. seleccione el protocolo de seguridad cuando se le solicite;

6. confirmar los datos;

7. enviar la configuracién al dispositivo.

Ingrese el nombre y la contrasefia exactamente como se configuraron en el enrutador.

Las contrasefias distinguen entre maytsculas y mintsculas.

Después de grabar, espere mientras el dispositivo intenta establecer la conexion.

Creacion de una red por dispositivo
Cuando no hay una red Wi-Fi disponible, el W4A Key puede crear su propia red.

Este modo solo debe usarse cuando sea necesario.
Al configurar su propia red:

¢ define un nombre identificable;

* utilizar una contrasefia segura;

e evite credenciales faciles de adivinar;

* limita la divulgacion de datos de la red;

* confirme el alcance en el lugar de uso.

La creacién de su propia red no garantiza el acceso a Internet ni la comunicacién remota.

Verificacion de conexion Wi-Fi

Después de enviar la configuracion, confirme:
* que el dispositivo indica conexién de red;
* que la red seleccionada es correcta;
* que no hay ningtin mensaje de error;
* (ue es posible reportar nuevamente;
* que la condicién permanece estable.
Si la conexidn falla, verifique:
* nombre de la red;
e contrasefia;

¢ intensidad de la sefial;
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* protocolo de seguridad;
* disponibilidad del enrutador;

« filtros o restricciones de red.

10.4. Comunicacion remota

La comunicacién remota le permite acceder al W4A Key a través de Internet, sin que su teléfono
celular esté cerca del dispositivo o conectado a la misma red local.

Esta funcién puede depender de:

* de una suscripcion;

* de una clave de activacion;

* Conexion a Internet con el W4A Key;

¢ de conexién de teléfono celular a Internet;

* de disponibilidad del servicio;

* dela version del firmware y de la aplicacién.
Para habilitar la comunicacién remota:

1. confirma que la comunicacién Wi-Fi estd activa;

confirmar que el dispositivo tiene acceso a Internet;

ingresar o asignar la clave de servicio, cuando corresponda;

esperar validacion;

habilitar la opcién de comunicacion remota;

enviar configuracion;

N e U A WON

. confirmar el estado del servicio.

Comunicagao remota

Comunicagao remota o
Vélido até 28/06/2033 10:35:58 Renovar

Ativar comunicagéo remota o

N3&o existe servigo ativo Atribuir

La comunicaciéon remota se puede desactivar temporalmente sin eliminar las configuraciones
restantes.

ADVERTENCIA — Actuar sin observacion directa

Antes de realizar una operacién de forma remota, confirme que el area de carga controlada sea
segura.

No utilice comunicacién remota cuando no sea posible garantizar que la accién no pondré en peligro
a personas, animales o propiedades.
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La indisponibilidad de comunicacién remota no significa que:
* el dispositivo estd apagado;
* las operaciones locales estan deshabilitadas;
* las entradas dejaron de funcionar;

* la carga esta aislada eléctricamente.

10.5. Configuracion general de salida

En el area de salidas, el instalador puede definir elementos comunes utilizados por las operaciones.

Nombre de salida

Dé un nombre que identifique claramente la funcién del
circuito conectado.

Ejemplos:
* Puerta abierta;
e Cerradura;
¢ Tluminacion;
* Levantar persiana;
¢ Persianas inferiores;

¢ Relé auxiliar.

Saidas

Intertravamento de seguranga
Impedir atuagdo simultanea de saidas

Nome NO1

NO1

Nome NO2
NO2

«©

El nombre de salida ayuda a evitar una seleccion incorrecta al crear operaciones.

Enclavamiento

Cuando esta disponible, el enclavamiento evita que salidas incompatibles permanezcan activas

simultdneamente.

Cuando una salida esta activa y otra esta activada, el dispositivo puede desactivar la primera antes de

activar la segunda.

Este rol puede ser adecuado para:

* ascenso y descenso;

* aperturay cieire;

* controles de direccién opuesta;

* circuitos que no deben operar simultdneamente.
Antes de activar el enclavamiento:

* confirmar el comportamiento previsto;

e verificar la instalacion eléctrica;
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* confirmar enclavamientos externos;
* considera la necesidad de tiempo de descanso;
» pruebe todas las combinaciones durante la puesta en servicio.

El enclavamiento configurado en el W4A Key no reemplaza las protecciones eléctricas o mecéanicas
obligatorias.

La seleccion de salida y el respectivo tipo de accion se definen mas adelante en cada operacién.

10.6. Configuracion general de entrada

A cada entrada se le puede asignar un nombre y una funcion.

Entradas
Asigne un nombre relacionado al contacto externo conectado. »
E. m 1 . Nome
jemplos 1
hd BOtél‘l interHO; Modo de funcionamento

Atuar operagao ¥

* Sensor de puerta;

Operagéo Portao v
¢ Fin de curso;
+ Cerradura externa; e
Nome
. .’ IN2
* Autorizacion;
Modo de funcionamento
e Comando local. Impedir atuagées no estado ON  ~
Los modos de operacion pueden incluir: Saidas Todas -

Deshabilitado

La entrada no produce ninguna accién cuando cambia de estado.
Utilice este modo cuando: La entrada

* no esta conectada;

* la funcién atn no ha sido configurada;

* sitiene intencion de suspender temporalmente su uso.

Realizar una operacion

Al cambiar el estado de entrada se realiza una operacién seleccionada.
Este modo se puede utilizar con:

¢ botones;

* interruptores;

* contactos de relé;

* controles de otros equipos.
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La operacién debe existir antes de poder asignarse a la entrada.

Si autn no se ha creado, primero complete la configuracién de operaciones.

Impedir acciones en el estado ON

Cuando la entrada esta en estado ON, se evitan las operaciones seleccionadas o cubiertas.

Este modo se puede utilizar, por ejemplo, cuando un contacto indica que existe una determinada
condicién de bloqueo.

Evitar acciones en estado APAGADO
Cuando la entrada esta en estado APAGADO, se evitan las operaciones seleccionadas o cubiertas.
Este modo se puede utilizar cuando una autorizacion externa debe permanecer activa para permitir la

operacion.

Prioridad de entradas

Las acciones iniciadas a través de entradas pueden tener prioridad sobre los comandos ejecutados por
la aplicacion.

El comportamiento depende de:
* de la operacién asignada;
* del tipo de actividad;
¢ del enclavamiento;
* del estado actual de las salidas;
* de otras operaciones en curso.

Después de configurar las entradas, el instalador debe probar individualmente cada estado y todas las
interacciones relevantes.
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11. Configuracidon de operaciones

Las operaciones definen el comportamiento que debe realizar el W4A Key al recibir un comando a

través de la aplicacidn, una entrada, un periférico u otra operacion.
Las operaciones deben ser configuradas exclusivamente por el perfil del Instalador.

Desde el menti Instalador, seleccione el dispositivo y abra la pestafia Operaciones.

11.1. Accediendo a la configuracion de operaciones

Para acceder al area de operaciones:

v
1. abrir el ment Instalador; Portao
Instalador 08:36
2. seleccione el dispositivo deseado; o ® o =
. ., Dispositivo Operagao Dependentes Logs
3. establecer comunicacidn;
. ~ . Biestavel 1 & =
4. abrir la pestafia Operaciones; i /7§
5. ver lista de operaciones existentes. il o
| /s 0
ulso ON em segundos
= 7
11.2. Crear una operacion e o ;i
Paragem
Para crear una nueva operacion:
~ . +
1. acceder a la pestafia Operaciones;
2. seleccione la opcion para agregar una operacion;
3. completar los pardmetros presentados;
4. define los permisos y restricciones aplicables;
5. revision de configuracion;
6. guardar o enviar la operacion.
Los parametros disponibles dependen del tipo de actuacién seleccionado y de la version de la
aplicacion.

11.3. Parametros de operacion

La configuracion de una operacién puede incluir los siguientes parametros:

Nombre

Ingrese un nombre corto y claro que identifique la funcién realizada.
Ejemplos:
Puerta abierta;

Cerrar la puerta;
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¢ Puerta abierta;

e Activar la iluminacién; Operagéo #1
Nome

* Levantar persiana; (Biestavel 1

11/20

¢ Persianas inferiores;

Desabilitar operagao

* Detenerse a ciegas.

Restringir a perfis autorizados

Evite nombres ambiguos, especialmente cuando hay varias

acessos do perfil convidado

EStadO de OperaCién Criar comando automaticamente

OperaCiOHes similares. Contabilizar para nimero de o
Q) v

La operacién se puede configurar como activa o inactiva. cones OXO)

Cuando esta inactivo:
* permanece almacenado;
* puede ser editada por el Instalador;
* no puede ser realizado por los usuarios.

Esta opcion le permite suspender temporalmente una funcién sin eliminar la configuracion
respectiva.

Operacion restringida

Cuando esta opcion esta activa, la operacion solo puede ser realizada por perfiles autorizados para
utilizar operaciones restringidas.

Utilice esta configuracion para funciones que pueden no estar disponibles para todos los usuarios,
como:

* acceso a areas técnicas;

* desbloqueos permanentes;

* operaciones de mantenimiento;

¢ comandos reservados;

* funciones con impacto relevante en la instalacién.

El permiso para utilizar operaciones restringidas se asigna al configurar cada perfil y se describe en
el capitulo 13 Gestion de administradores.

Contabilizacion de accesos

Cuando esta opcién esta activa, se puede considerar la ejecucion de la operacion para contar el
nimero de accesos de un perfil sujeto a esta limitacion.

Activar esta opcion sélo en operaciones que deban representar acceso para efectos del limite
configurado.
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No recomendado para funciones tales como:
¢ jluminacion;
* parada;
¢ controles auxiliares;
* operaciones de mantenimiento.

La forma de contabilizar los accesos se describe en la seccién 8.8 Contabilizacién de accesos.

Creacion automatica de comandos

Cuando esta opcion estd activa, la aplicacién crea automaticamente un comando asociado con la
operacion.

Este comando puede estar disponible para perfiles autorizados y mostrarse en la pantalla de uso.
La creacién automatica puede incluir la definicién de:

* icono correspondiente al estado APAGADO;

* icono correspondiente al estado ON.
El comando creado automaticamente puede ser posteriormente:

¢ editado;

¢ renombrado;

* reorganizado;

* se trasladé a otro grupo;

* eliminado de la solicitud.

Eliminar el comando no necesariamente elimina la operacion guardada en el dispositivo.

Provision automatica de control en el automovil.

Cuando la opcién Creacion automatica de comandos estad activa, también es posible activar la
disponibilidad automatica de comandos en el automovil.

Cuando esta opcion esta activa, el comando creado automaticamente al aplicar perfiles autorizados
también se agrega a la lista respectiva en el automdvil, quedando disponible para su visualizacion en el
vehiculo.

El perfil puede eliminar posteriormente el control remoto de la lista En el automévil si no desea que
esté disponible en el vehiculo. Eliminar esta lista no elimina el comando de la aplicacién.

Salida

Seleccionar la salida conectada al circuito que se va a controlar.
Antes de continuar, confirme:

* que la salida corresponda al equipo deseado;
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* que la instalacion eléctrica sea correcta; T (T A0 61 G
Biestéavel .
hd que la Carga es Compatible; Premir para ligar se estiver desligado ou desligar se
estiver ligado. Aplicavel em iluminag&o, etc.
* que no existe riesgo de accion indebida. Saida selecionada
NO1 v
TI pO de accion O Durag&o da saida ON empre
Seleccione el comportamiento deseado para la salida. Atraso da atuagéo 05s

Los tipos disponibles pueden incluir:
¢ biestable;
* Pulso ON en segundos;
* Pulso ON en milisegundos;
* presion;
* parada.
Consulte la seccién 8.2 Tipos de accién para comprender el funcionamiento de cada opcion.
La seleccion incorrecta puede causar:
* Dejar incorrectamente la salida en estado ON;
* impulso demasiado corto;
* pulso demasiado largo;
* comportamiento diferente al esperado;

* accionamiento incompatible con carga.

Duracion

Cuando corresponda, ingrese el periodo durante el cual la salida debe permanecer activa.
La duracion puede corresponder a:

* al tiempo de un pulso;

* al tiempo maximo de permanencia en el estado ON;

* al periodo anterior al retorno automatico al estado APAGADO.

No utilice duraciones superiores a las recomendadas por el fabricante del equipo controlado.

Retraso

Retraso define el periodo entre la aceptacion de la transaccion y el inicio de la accién.
Puede usarse para:
* crear una secuencia cronometrada;

* permitir la finalizacion de otra accién;
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* insertar una espera antes de la activacion.

Se debe informar al usuario cuando una operacién tiene un
innecesarias del comando.

Siguiente operacion

retraso, para evitar

repeticiones

Cuando esté disponible, la operacién puede iniciar otra
operacion:

¢ simultaneamente;

e al finalizar.

Executa outra operagéo

Operagéao a executar

Biestavel 2

Momento de inicio de operagao

Apos execugao da anterior

Antes de crear una secuencia:
* confirmar el pedido deseado;
¢ confirma la interaccién con el enclavamiento;
e evitar secuencias circulares;

» prueba el comportamiento completo.

No configure la operacion para iniciar directa o indirectamente la operacién misma.

Horario de apertura

Cuando corresponda, definir el periodo durante el cual se
puede realizar la operacion.

Fuera del horario permitido, se rechaza la operacion.

Restringir horario de funcionamento

Inicio Fim

00:00 E 12:00

11.4. Editar, deshabilitar o eliminar una operacién

Para cambiar una operacion existente:
1. seleccione la operacion de la lista;
2. abre la opcién de edicién;
3. cambiar los parametros requeridos;
4. revisar el efecto de los cambios;
5

. Volver a enviar la configuracién.

Antes de modificar una operacién ya utilizada por perfiles, entradas, periféricos o secuencias,

confirme todas las dependencias.
Un cambio puede afectar:
* comandos existentes;
* periféricos;

* secuencias;
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* comportamiento conocido por los usuarios.
Una operacién puede deshabilitarse cuando se pretende suspender temporalmente su uso.
La eliminacién debe usarse solo cuando la operacion ya no sea necesaria.
Antes de eliminar, confirme que no esté asociado con:

e comandos;

¢ entradas;

* periféricos;

* otras operaciones;

» perfiles;

» procedimientos de seguridad.

11.5. Prueba de funcionamiento

Las pruebas deben realizarse solo después de completar la configuracion y colocar la instalacién en
condiciones seguras.

Antes de realizar la prueba:
* mantener a personas, animales y objetos alejados del area de movimiento;
» confirma que la carga se puede accionar de forma segura;
* confirmar que los dispositivos de seguridad estén activos;
 verificar que la operacién coincida con la carga prevista.
Prueba individualmente:
¢ cambio de estatus;
e duracién;
* retardo;
¢ volver al estado APAGADO;
¢ enclavamiento;
* secuencia con otras operaciones;
* restricciones horarias;
* bloqueos causados por entradas.
Cuando el comportamiento no corresponde a lo esperado:
1. suspender el uso;
2. colocar la instalacién en condiciones seguras;

3. operacién de revision;
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4. confirmar la configuracion general;
5. repetir la prueba.

La operacion solo debe estar disponible para los usuarios después de haber sido validada durante la
puesta en servicio.
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12. Pruebas y puesta en servicio

12.1. Preparacion

Las pruebas deben realizarse después de completar:
¢ instalacién eléctrica;
» configuracion del dispositivo;
* la configuracion de entradas y salidas;
* la creacion de operaciones.
Antes de comenzar:
1. colocar la instalacion en condiciones seguras;
mantener a personas, animales y objetos alejados de las areas de movimiento;
confirma que puedes apagar rapidamente la alimentacion;

comprobar si hay mensajes de error;

g P DN

confirme que esta conectado al dispositivo correcto.

12.2. Pruebas de entradas y salidas

Pruebe todas las entradas configuradas individualmente.
Confirme que:

* el estado mostrado en la solicitud corresponde al estado del contacto externo;

* la entrada ejecuta o bloquea la funcién configurada;

* No hay cambios de estado inesperados.
Luego pruebe cada salida mediante la operacion adecuada.
Confirme que:

¢ se activa la salida correcta;

* la carga responde como se esperaba;

* la salida vuelve al estado esperado;

* la duracién y el retraso son correctos;

* el enclavamiento funciona cuando se configura.

Detenga el ensayo si se detecta un comportamiento inesperado.
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12.3. Operaciones de prueba y acceso

Pruebe todas las operaciones configuradas y confirme:
* el tipo de actividad,;
¢ la duracion;
e el retraso;
* secuencias entre operaciones;
* operaciones restringidas;
* restricciones de tiempo;
* contando el niimero de accesos.

Cuando existan diferentes tipos de perfiles, confirmar que cada perfil s6lo pueda utilizar las
operaciones para las que esta autorizado.

12.4. Finalizacidon de la puesta en servicio

La instalacion podra ponerse en servicio cuando:
¢ todas las entradas funcionan correctamente;
* todas las salidas actian con la carga esperada;
* todas las operaciones tienen el comportamiento configurado;
* se aplican los permisos y las restricciones;
* los métodos de comunicacién requeridos estan operativos;
* sin mensajes de error;
* lainstalacién esta en condiciones seguras.
Antes de entregar el sistema, el instalador debe:
» crear un perfil adecuado para el responsable;
* explica los comandos disponibles;
» explicar el comportamiento de las operaciones;
* informar sobre restricciones existentes;
* entregar el manual.

Las credenciales del perfil del instalador no deben usarse para el funcionamiento diario del
dispositivo.
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13.

Gestion de administradores

El perfil de Instalador puede crear perfiles de Administrador para permitir el uso del dispositivo y la

administracion de otros perfiles.

Un administrador puede, segin los permisos asignados:
realizar operaciones;

crear perfiles de Usuario e Invitado;

asignar restricciones a sus dependientes;

ver registros disponibles;

gestionar sus propios datos de acceso.

Las credenciales del perfil del instalador no deben usarse para el funcionamiento diario del

dispositivo.

13.1. Crear un administrador

< Portao
Para crear un administrador: Instalador
Lo ® ]
]_. abrir el menfl Instalador; Informagédo Dispositivo Operagdo Dependentes
2. seleccionar dispositivo; ) TR
Administrador < u
3. establecer comunicacién; Ativo
4. acceder a la pestafia Dependientes; o3
. ., . Administrador < i
5. seleccione la opcién para agregar un perfil; Ativo
6. completar los pardmetros presentados; 204 Administrador 3
. . .z Administrador < [
7. guardar o enviar la configuracion. Sis
A ini +
13.2. Parametros del administrador
La configuracion puede incluir:
Nombre
Ingrese un nombre que le permita identificar al

Administrador. Noe ‘

Palabra clave

[Administrador 2

15/15

Palavra-chave de criagédo
. e e . . . s ey || eeseeees ® G
Defina una palabra clave inicial para la asociacion del perfil ( -

con la aplicacién.

La contrasefia s6lo debe transmitirse a una persona autorizada y por medios seguros.

El Administrador puede cambiarlo mas tarde, cuando esta funcion esté disponible.
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Numero maximo de dependientes

Define el niumero maximo de perfiles que el administrador
puede crear.

Trazabilidad minima

Define el nivel minimo de identificacién requerido del
Administrador y sus dependientes.

Consulte la seccién 8.9 Trazabilidad, credenciales y sesiones.

Operaciones restringidas

NiUmero méaximo de dependentes
Tipo de rastreio

Sempre identificado

Acesso a operagoes restritas

Permitir utilizagdo de teclado

Cuando este permiso estd activo, el Administrador puede realizar operaciones clasificadas como

restringidas.

Asigne este permiso solo cuando sea necesario.

Uso de periféricos

Cuando corresponda, define si el Administrador puede usar los periféricos asociados con el

dispositivo.

13.3. Compartir perfil

Después de crear el Administrador, la aplicacién puede permitirle compartir datos de asociacion a

través de:
*  texto;
* codigo QR;
e archivo;
* otro método proporcionado por la aplicacién.

Compartir datos Ginicamente con persona autorizada.

Los datos de acceso no deben publicarse, enviarse a grupos ni conservarse en lugares accesibles a

terceros.

13.4. Editar o eliminar un administrador

Para cambiar un administrador:
1. acceder a la pestaiia Dependientes;
seleccione el perfil deseado;

cambiar parametros;

0 W N

guardar o enviar cambios.

Los cambios pueden afectar:
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* operaciones disponibles;

* la creacion de nuevos dependientes;

* acceso a operaciones restringidas;

* el uso de periféricos;

* para consultar registros.
Cuando un administrador ya no requiere acceso, elimine su perfil.
Antes de eliminar, confirme que selecciond a la persona correcta.

La eliminacién del perfil también puede afectar los perfiles dependientes creados por este
Administrador.

13.5. Verificacion

Después de crear o cambiar un administrador, confirme:
* que el perfil aparezca en la lista de dependientes;
* que el nombre es correcto;
* que los permisos asignados corresponden a lo previsto;
* que los datos de asociacion fueron entregados a la persona correcta;
* que el perfil puede iniciar sesién;
* que solo estan disponibles las funciones autorizadas.

El Administrador deberda asociar el perfil a su aplicacion mediante el procedimiento descrito en el
siguiente capitulo.
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14. Informaciodn y gestion del dispositivo

La pestafia Informacion le permite consultar el estado y los datos del dispositivo y realizar funciones

de administracion.

Las opciones disponibles dependen del tipo de perfil y sus permisos.

14.1. Estado del dispositivo

El estado mostrado corresponde a la informacién recibida
durante la comunicacién mas reciente con el dispositivo.

Estado del reloj

Cuando el reloj presenta un estado de error, las funciones que
dependen de la fecha o la hora pueden dejar de estar disponibles, a
saber:

* periodos de validez;
e restricciones horarias;
* horas de operacion;

* registros cronoldgicos.

Estados

Q) 11:36:49 6/01/2026
Relégio oK

NO1 OFF

NO2 OFF

IN1 OFF

IN2 OFF

Si aparece un error del reloj, siga el procedimiento indicado en el capitulo 16 Solucién de

problemas.

Estados de entrada y salida

Los estados mostrados le permiten verificar el estado actual de los circuitos configurados.

La informacién mostrada en la solicitud no sustituye la verificacién directa de la instalacién cuando

sea necesaria por razones de seguridad.

14.2. Informacion e identificacion

En esta area se puede consultar informacion técnica como:

¢ modelo;

Dispositivo
Identificagcao

Portao

nimero de serie;

version de hardware;

version de firmware;

otra informacién puesta a disposicion por el dispositivo.

Esta informacion podra ser solicitada por asistencia técnica al

momento de diagnosticar una anomalia.
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Tempo méximo de
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Identificacion en la aplicacion

Identificacion le permite cambiar el nombre con el que se muestra el dispositivo en este teléfono
celular.

Este cambio esta destinado tnicamente a la organizacién de aplicaciones locales y no necesariamente
cambia el nombre guardado en el dispositivo o mostrado en otros teléfonos méviles.

Utilice una identificacion que le permita distinguir facilmente el equipo de otros dispositivos
asociados.

14.3. Palabra clave y sesiones

Cambiar contraseina

Alterar palavra-chave
O" Alterar palavra-chave utilizada para
acesso

Para cambiar la contrasefia del perfil:

1. acceder a la opci6n de gestion de contrasefias;

Limpar sessoes
@ Obriga a que seja necessario colocar de
novo a palavra-chave em todas as

. confirmar la nueva contrasefia; sessdes

2. ingresar la nueva contrasefia;

3
4. presentar la enmienda.

Después del cambio, es posible que deba volver a autenticar el perfil.

Borrar sesiones

La opcién Borrar sesiones invalida las sesiones existentes del perfil.

Después de realizar esta operacion, debera ingresar la contrasefia nuevamente para comunicarse con
el dispositivo.

Esta opcién se puede utilizar cuando:
* se ha perdido o reemplazado un teléfono celular;
* se sospecha acceso no autorizado;

¢ sidesea finalizar las autenticaciones existentes.

14.4. Eliminar perfil

La aplicacién le permite elegir entre dos tipos de eliminacion.

Eliminar localmente

Elimina el perfil unicamente del teléfono celular actual.

El perfil permanece guardado en el W4A Key y puede volver a asociarse utilizando los datos de
acceso respectivos.
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Eliminar en el dispositivo
Elimina el perfil del celular y también lo borra del W4A Key.

Después de esta operacion:
* las credenciales ya no son validas;
el perfil ya no puede comunicarse con el dispositivo;
* Es posible que deba crear un nuevo perfil para otorgar acceso nuevamente.

Cuando el perfil tiene dependientes, estos también se eliminan y perderan el acceso al dispositivo.

14.5. Actualizacion del dispositivo

Disponible s6lo para el perfil Instalador.
Le permite verificar e instalar una nueva versién de firmware proporcionada por W4A.
Antes de comenzar:
* colocar la instalacién en condiciones seguras;
* garantiza un suministro de energia estable;
* mantenga su teléfono celular cerca;
* no realice otras operaciones.
Durante la actualizacion:
* no apague la alimentacion;
* no cierre la aplicacién;
* no interrumpir la comunicacion;
* 1o presione el botén a menos que la aplicacion se lo indique.

Después de la actualizacién, confirme la versién instalada y pruebe las funciones configuradas.

14.6. Restablecimiento de datos de fabrica

Disponible sélo para el perfil Instalador.
Esta opcién elimina todas las configuraciones, perfiles y registros almacenados en el dispositivo.

Cuando los datos estan configurados, es posible que deba presionar el botén del dispositivo para
confirmar el restablecimiento.

Consulte el capitulo 17 Restablecimiento de datos de fabrica antes de ejecutar esta operacion.
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15. Historial

15.1. Consulta de historial

El historial permite consultar los eventos registrados por el W4A Key, a saber:
* actuaciones de operaciones;
* elaboracién de perfiles;
* eliminacion de perfiles.
Para ver el historial:
1. abrir el perfil deseado;

acceder a la pestafia Inscripciones;

establecer comunicacién con el dispositivo cuando sea necesario;

A wON

. esperar a que se carguen los registros.
La informacion presentada depende de:
* del tipo de perfil;
* de larelacion jerarquica con los perfiles involucrados;
* del tipo de trazabilidad seleccionado;

* de los registros ain disponibles en el dispositivo.

o0 *n

Portao Portao

&

Instalador 08:47
Lo ® () B

Informagao Dispositivo Operagao Dependente: Registos

Administrator 1 13:39
(i ] ® ) | 5]

Informagao Operagao Dependentes Logs

#1 - Instalador #02 - Administrator 1

31 de dez. de 2025 - 7 de jan. de 2026 11 de mar. de 2024 - 18 de mar. de 2024

#1 - Instalador 2 #02 - Administrator 1 1

Ativagdo operagao #2 Biestavel 2
Jan 7, 2026 08:46:54

#1 - Instalador 2
Eliminagéo do perfil #3
Jan 7, 2026 08:46:46

#1 - Instalador 2
Criagdo do perfil #3
Jan 7, 2026 08:46:41

15.2. Historial de accionamientos

Los registros de desempefio pueden mostrar:

» fecha y hora;

www.w4a.pt
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Ativagao operagao #02 Pulso 2
Mar 14, 2024 13:35:07

#02 - Administrator 1 i
Ativagdo operacdo #01 Biestavel 1
Mar 14, 2024 13:32:11

#02 - Administrator 1 1
Ativagdo operagédo #02 Pulso 2
Mar 14, 2024 13:32:09
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* operacion realizada;
* identificacion del perfil, cuando lo permita el tipo de trazabilidad.
La identificaciéon del usuario depende de la configuracion de trazabilidad del perfil respectivo.

Cuando la trazabilidad no permite la identificacion, la actuacion puede continuar registrandose sin
asociarse al nombre del usuario.

15.3. Historial de dependientes

Dependiendo del tipo de trazabilidad seleccionado, un perfil puede consultar las acciones realizadas
por sus dependientes.

La informacioén disponible puede incluir:
¢ acciones realizadas;
* creacion de perfiles dependientes;
* eliminacion de perfiles dependientes;
* identificacion del perfil responsable, cuando esté permitido.

Cuando el tipo de trazabilidad no autoriza la identificacion, los eventos pueden presentarse sin
asociacion a un perfil especifico.

Un perfil s6lo puede consultar informacion relativa a sus dependientes y de acuerdo con los permisos
definidos.

15.4. Historial del instalador

El perfil Instalador tiene acceso al historial completo de acciones registradas en el dispositivo.
Las actuaciones se presentan sin identificar los perfiles que las realizaron.
El Instalador puede consultar:

» fecha y hora de ejecucion;

* operacion realizada;

¢ resultado;

» otra informacién técnica puesta a disposicién por el registro.

Este acceso permite verificar el funcionamiento general del dispositivo sin revelar la identidad de los
usuarios.

15.5. Creacion y eliminacion de perfiles

El historial puede mostrar eventos relacionados con:
* creacién de un perfil;

* eliminar un perfil.
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Dependiendo del tipo de trazabilidad y de la relacién jerarquica, el registro podra presentar:
» fecha y hora;
* tipo de evento;
* perfil creado o eliminado;

 perfil responsable de la accién, cuando sea identificable.

15.6. Limitaciones del historial

La informacién disponible puede estar limitada por:
* capacidad de almacenamiento del dispositivo;
* tipo de trazabilidad,
* relacién jerarquica entre perfiles;
* eliminacion de datos;
* restablecimiento de datos de fabrica.
El restablecimiento de datos de fabrica elimina los registros almacenados en el dispositivo.

El historial esta destinado a la consulta y gestion del sistema y no reemplaza los sistemas certificados
de tiempo y asistencia, vigilancia o prueba de presencia.

www.w4a.pt 73 WA4A Key


http://www.w4a.pt/

Solucién de problemas

16. Solucién de problemas

Esta seccién presenta problemas que pueden ocurrir al instalar, configurar o usar W4A Key, asi como
sus posibles causas y acciones recomendadas.

Antes de contactar al soporte técnico:

1. ver el estado actual de la solicitud;

. comprobar LED del dispositivo;

2
3. ver los mensajes mostrados por la aplicacion;
4

. ver el historial del periodo en el que ocurri6 el problema;

5. sdlo realice comprobaciones que puedan realizarse de forma segura.

ADVERTENCIA —

Peligro eléctrico

Antes de realizar cualquier verificacion eléctrica, cambie el cableado, apriete los terminales o abra la

caja:

* desconecte la alimentacion;

* seccione todas las fuentes de energia;

» impida la reconexion accidental;

¢ confirmar la ausencia de tension;

* cumpla con los procedimientos de seguridad aplicables.

Deshabilitar una salida u operacion a través de la aplicacién no garantiza el aislamiento eléctrico.

Las intervenciones en la instalacion eléctrica deben ser realizadas por personal calificado.

16.1. Tabla de resolucion de problemas

Problema

Posible causa

Accion recomendada

El dispositivo no se
enciende

Ausencia de poder

Confirmar la presencia de tension de alimentacion en los
terminales previstos y verificar las protecciones externas.

Tension de alimentacion
incorrecta

Confirmar que el voltaje aplicado sea compatible con el modelo
instalado.

Conductor suelto, terminal
mal conectado o proteccién
disparada

Desconecte y seccione la alimentacién. Compruebe el cableado,
el apriete de los terminales y el estado de las protecciones
externas.

Fallo interno

Apagar el equipo y contactar asistencia técnica. No intente
reparar el dispositivo.

El dispositivo se
reinicia
inesperadamente

Falla o caida en el voltaje de
suministro

Verificar la estabilidad del suministro de energia.

Mal contacto de
alimentacion

Desconectar y seccionar la instalacion y verificar los
conductores y terminales.

Interferencia o perturbacién

Verificar la separacion entre los circuitos de potencia y sefial y
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Problema

Posible causa

Accion recomendada

eléctrica

los dispositivos de supresion utilizados en las cargas.

El dispositivo

Fuente de alimentacion
inestable

Verificar la tensién de alimentacién y el estado de las
protecciones.

establecer la
comunicacion Wi-Fi

muestra - Verifique los terminales y el cableado después de desconectar y
. . Mala conexion .
funcionamiento desconectar la energia.
intermitente . e . . . .
Interferencia con entradas o | Verifique el recorrido de los cables y aleje el dispositivo de
comunicaciones. fuentes de interferencia.
. - Acerque su teléfono celular al W4A Key y reduzca los
Dispositivo fuera de alcance .
obstaculos entre ambos.
Bluetooth deshabilitado Active Bluetooth en su teléfono celular.
No se puede
establecer la C . Confirmar Bluetooth, dispositivos cercanos y permisos de
o Aplicacién sin permisos L : ; i
comunicacion ubicacién cuando lo requiera el sistema operativo.
Bluetooth o o - . .
Otro usuario inicié sesion Espere a que finalice la conexién existente y vuelva a intentarlo.
Ly Actualice la aplicacion a una versién compatible proporcionada
Aplicacién obsoleta P P prop
por W4A.
Red incorrecta o Confirme el nombre de la red, la contrasefia y el método de
credenciales no vélidas seguridad configurado.
No se puede Cobertura insuficiente Verifique la intensidad de la sefial en el lugar de instalacion.

Dispositivo movil conectado
a otra red

Para acceso local, confirme que su teléfono celular y su W4A
Key tengan acceso a la red adecuada.

Enrutador o red no
disponible

Verificar el funcionamiento del enrutador y la red local.

La comunicaciéon
remota no esta
disponible

Servicio remoto inactivo o
caducado

Confirmar el estado del servicio remoto.

Dispositivo sin acceso a
Internet

Verifique la conexion Wi-Fi y el acceso a Internet.

Teléfono celular sin acceso a
Internet

Confirma los datos de tu teléfono celular o la conexién Wi-Fi.

Activacion remota
deshabilitada por comando

Habilite la opcién Permitir activacion remota en la configuracion
del comando.

No se puede iniciar
sesion

Nombre, ID o contrasefla
incorrectos

Confirmar los datos ingresados.

Perfil eliminado

Pongase en contacto con el creador del perfil.

Perfil fuera del periodo o
tiempo autorizado

Confirmar las restricciones asignadas al perfil.

Datos de asociacion
incompletos o alterados

Solicitar detalles de acceso nuevamente.

No se puede asociar
un perfil

Dispositivo incorrecto
seleccionado

Confirmar la identificacion del W4A Key.

Datos de acceso no validos

Confirmar el texto, archivo, cdigo QR o credenciales recibidos.

Fallo de comunicacién

Acerque el celular y repita el procedimiento.

Una entrada no
cambia el estado

Conexién incorrecta

Verifique la conexion de los contactos al terminal comtn y la
entrada correspondiente.
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Problema

Posible causa

Accion recomendada

Contacto externo defectuoso

Verificar el funcionamiento del botén, interruptor, relé o sensor
conectado.

Entrada deshabilitada o
configurada incorrectamente

Revisar la configuracion de entrada.

Una entrada tiene
cambios inestables

Mal contacto

Verifique el apriete de los terminales y el estado del cableado.

Interferencia eléctrica

Aleje los cables de las entradas de cables de alimentacion y
fuentes de interferencia.

Contacto externo defectuoso

Verifique o reemplace el contacto externo.

Una salida no esta
activada

Operacién configurada para
otra salida

Revisar los pardmetros de operacion.

Operacioén inactiva

Activar la operacién y volver a enviar la configuracién.

Accién de prevencién de
entrada

Ver estado y configuracion de las entradas.

Enclavamiento activo

Confirmar el estado de las salidas restantes.

Perfil o restriccion de
tiempo

Confirmar los permisos y restricciones aplicables.

Error del dispositivo

Vea el LED y reinicie solo cuando sea seguro.

La aplicacioén indica
que la salida ha sido
habilitada, pero la
carga no funciona

Falla del circuito externo

Desconecte y seccione la energia y verifique el cableado, las
guardas y el equipo controlado.

Falta alimentacién de carga
externa

Confirmar la fuente de alimentacion del circuito controlado.

Relé auxiliar o contactor
defectuoso

Haga que lo revise personal calificado.

La carga actlia
inesperadamente

Entrada, operacién o
secuencia activa

Ver estados, configuracion de entrada y secuencias de
operaciones.

Comando ejecutado por otro
usuario

Ver historial disponible.

Falla del circuito externo

Desconecte y seccione inmediatamente la instalacién y solicite la
intervencién de personal cualificado.

No se realiza una
operacion

Configuracién incorrecta o
no enviada

Revise los parametros y confirme que la aplicacién indicé una
grabacion exitosa.

Operacién restringida

Confirmar que el perfil esta autorizado para operaciones
restringidas.

Perfil fuera del periodo
autorizado

Confirmar las fechas y horas configuradas.

Numero de accesos
agotados

Verificar el niimero de accesos disponibles.

Otra operacion incompatible
en curso

Espere a que finalice o realice la operacién de parada, cuando
corresponda.

Un comando tiene
falla de conexién

No se puede comunicar
dentro del tiempo
configurado

Acerque el teléfono celular, verifique la comunicacién y revise el
tiempo de espera del intento de conexion.

Un comando muestra

Operacion rechazada o

Ver el estado de cada accién y las restricciones aplicables.
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Problema

Posible causa

Accion recomendada

un error de actuacion

fallida durante la ejecucion

Una secuencia de
acciones no se
completa

La acci6n anterior finalizo
con error

Verifique el tiempo de ejecucién establecido para la siguiente
accion.

Dispositivo u operacion
incorrecta

Revisar las acciones del comando.

Tiempo de espera o tiempo
de conexion insuficiente

Ajustar los tiempos configurados.

La fecha u hora es
incorrecta

Regi6n o zona horaria
incorrecta

Region y zona horaria correctas.

Error de reloj interno

Reinicie el dispositivo y verifique nuevamente. Si el error
persiste contacte con asistencia técnica.

Las restricciones
temporales no
funcionan

Fecha u hora no vélida

Confirmar el estado de vigilancia.

Restriccién no presentada

Revise la configuracion y presione Enviar.

Fechas u horas incorrectas

Confirmar los valores configurados.

El historial no
muestra la
identificacion del
usuario

El tipo de trazabilidad no
permite la identificacién

Confirmar el tipo de trazabilidad asignado al perfil.

Consulta realizada por el
Instalador

El Instalador consulta las acciones sin identificar a los usuarios.

No se acepta un
archivo sin conexién

Archivo destinado a otro
dispositivo

Confirmar el dispositivo de destino.

Archivo modificado o
dafiado

Solicitar generacion de un nuevo archivo.

Archivo invalidado

Péngase en contacto con el creador del archivo.

El perfil o la autorizacion ya
no son validos

Confirmar los perfiles involucrados y sus respectivos permisos.

Archivo ya utilizado

Generar un nuevo archivo cuando sea necesario.

El LED parpadea Dispositivo en modo de No presione el botén a menos que desee confirmar el reinicio.
lentamente reinicio Ver el capitulo correspondiente.

El LED parpadea Dispositivo en modo de Lleve la instalacion a una condicién segura, reinicie el
rapidamente error dispositivo y verifique si el error persiste.

16.2. Procedimiento general de verificacion

Cuando la causa no es inmediatamente evidente:

1. identificar el estado mostrado en la solicitud;

comprobar LED;

ver mensajes de error;

consultar el historial durante el periodo de ocurrencia;

confirmar la fecha y hora;

& U1 A W N

. confirmar el perfil utilizado;
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7. verificar permisos y restricciones;
8. ver estados de entrada y salida;
9. confirma que se ha enviado la configuracion;
10.comprobar el método de comunicacién;
11.realice tinicamente verificaciones eléctricas permitidas y seguras.
No cambie multiples pardametros simultdneamente durante el diagnostico.

Realice un cambio a la vez y verifique el resultado.

16.3. Reinicio del dispositivo

El reinicio se puede utilizar cuando hay una falla temporal de comunicacién o operacion.
Antes de reiniciar:
» confirma que la carga puede detenerse de manera segura o permanecer en el estado actual;
* confirma que cualquier comportamiento después del reinicio no crea un peligro;
* registrar mensajes de error existentes;
» comprobar si hay una configuracion en transferencia.
Para restablecer mediante alimentacion:
1. cortar la alimentacién mediante el dispositivo de corte adecuado;

confirmar la ausencia de tension;

espere unos segundos;

restablecer la energia;

esperar a que se complete la inicializacion;

confirmar la fecha y hora;

comprobar estados y configuraciones;

®© N & 1A W N

.

prueba sélo las funciones necesarias.

No utilice cortes de energia repetidos como método habitual de solucion de problemas.

16.4. Cuando considerar el restablecimiento de datos de
fabrica
Se puede considerar el restablecimiento de datos de fabrica cuando:
* no puede recuperar el acceso al dispositivo;
* No se puede completar o reanudar la configuracion;

* el dispositivo permanece en modo de error;
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* no es posible restaurar una configuracion véalida mediante procedimientos normales.
El reinicio no debe usarse como primer paso para corregir:

» fallas de energia;

¢ cableado incorrecto;

* cargas rotas;

» fallas de relés o contactores externos;

* Problemas de cobertura de Bluetooth o Wi-Fi;

* credenciales ingresadas incorrectamente;

* restricciones de perfil o de operaciones.

Antes de realizar la restauracion, identifique y corrija cualquier problema eléctrico, mecanico o de
comunicaciones.

Consulte el capitulo 17 Restablecimiento de datos de fabrica para conocer
el procedimiento y sus consecuencias.

16.5. Cuando suspender el uso

Suspenda su uso inmediatamente si:

*  humo;

* olor a quemado;

¢ calentamiento anormal;

* ruido eléctrico;

* entrada de agua;

¢ dafos a la carcasa, cables o terminales;

* desempefio inesperado;

* pérdida de control de carga;

* activacion repetida de protecciones;

* operacién no descrita en este manual.
Desconecte y seccione la alimentacion, siempre que sea seguro hacerlo.

No vuelva a utilizar el equipo hasta que personal calificado haya identificado y corregido la causa.

16.6. Contacto con el servicio de asistencia técnica

Si el problema no se puede resolver mediante los procedimientos anteriores, comuniquese con el
soporte técnico de W4A.

Siempre que sea posible, proporcione:
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* modelo de equipo;

e numero de serie;

¢ version de hardware;

¢ version de firmware;

* version de la aplicacién;

* descripcion detallada del problema;

» fechay hora del suceso;

* frecuencia de ocurrencia;

* condiciones bajo las cuales ocurre;

¢ Estado del LED;

* mensajes mostrados por la aplicacion;
* configuracion relevante;

» fotografias de instalacion y cableado;
* diagrama eléctrico utilizado;

* captura o descripcion del historial, cuando esté disponible.

No envie palabras clave, codigos QR, archivos de asociacién, archivos fuera de linea u otras
credenciales sin indicar expresamente asistencia técnica.
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17. Restablecimiento de datos de fabrica

17.1. Propdsito y consecuencias

El restablecimiento de datos de fabrica le permite recuperar el acceso al W4A Key cuando:
* el dispositivo estd en modo de error;
* Se perdié la contrasefia del perfil del instalador;
* No es posible recuperar una configuracion valida mediante procedimientos normales.

El reinicio es un proceso irreversible y elimina todos los datos y configuraciones almacenados en el
dispositivo, incluidos:

» perfiles;

* palabras clave;
* sesiones;

* configuracion;
* operaciones;

* restricciones;

* historia.

Después del reinicio, el dispositivo vuelve a su estado inicial y debe asociarse, configurarse y
probarse nuevamente antes de volver a usarse.

ADVERTENCIA — Peligro eléctrico

Las opciones que requieren abrir el equipo o retirar la bateria deben ser realizadas exclusivamente
por personal calificado.

Antes de abrir el dispositivo:
1. desconecte la alimentacion;
seccione todas las fuentes de energia;

impida la reconexion accidental;

0 W DN

confirmar la ausencia de tension.

No tocar los terminales o componentes internos mientras el equipo esté encendido, excepto cuando el
procedimiento indique expresamente que se debe accionar el botén y se garanticen las condiciones de
seguridad necesarias.

17.2. Opcion 1 — Restablecimiento del instalador

Utilice esta opcion cuando el perfil del instalador atin pueda comunicarse con el dispositivo.

Para realizar el reinicio:
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=

abrir el menu Instalador;

seleccionar dispositivo;

establecer comunicacion;

acceder a la pestafa Informacién;
seleccione Restablecer datos de fabrica;

leer y confirmar el aviso presentado;

N o ok WD

siga las instrucciones de la solicitud.

Cuando el dispositivo ya tiene datos configurados, puede ser necesario confirmar fisicamente el
procedimiento mediante el bot6n respectivo.

Cuando el LED parpadea lentamente:
1. confirme que desea eliminar todos los datos;
2. presione el botén del dispositivo;
3. espere a que se complete el reinicio.

No apague la alimentacién durante el procedimiento.

17.3. Opcion 2 — Restablecer mediante botén

Utilice esta opcion cuando no pueda acceder al dispositivo a través del perfil del instalador.
Procedimiento:
1. apague el dispositivo;
. abra la caja de forma segura;
. quitar la bateria;

. vuelva a encender la energia;

2
3
4
5. confirme que el LED parpadea lentamente;
6. presione el bot6n durante aproximadamente 5 segundos;

7. mantener presionado el botén hasta que el LED comience a parpadear mas rapido;
8. soltar el boton;

9. esperar hasta que el LED deje de parpadear;

10.apague la energia nuevamente;

11.vuelva a colocar la pila;

12.cerrar la caja correctamente;

13.restablecer la energia.

Cuando el LED deja de parpadear, el reinicio se completa.
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17.4. Opcion 3 — Restablecimiento total

1.

2
3
4
5.
6
7
8
9

Utilice esta opcién sélo cuando no sea posible restablecer utilizando las opciones anteriores.
Procedimiento:

apague el dispositivo;

. abra la caja de forma segura;
. quitar la bateria;

. presione el botén y manténgalo presionado;

mientras mantiene presionado el boton, vuelva a encender la alimentacion;

. confirme que el LED comience a parpadear lentamente;
. continuar presionando el botén durante aproximadamente 5 segundos;
. cuando el LED comience a parpadear mas rapido, suelte el botén para iniciar el reinicio;

. esperar mientras el LED parpadea;

10.cuando el LED deje de parpadear, apague nuevamente la alimentacién;

11.vuelva a colocar la pila;

12.cerrar la caja correctamente;

13.restablecer la energia.

Cancelar el restablecimiento total

Para cancelar el procedimiento, presione y mantenga presionado el botén después de que el LED

comience a parpadear mas rapido. Continde presionando el botén durante aproximadamente 10 segundos,
hasta que el LED deje de parpadear. El reset se cancela s6lo si no se ha soltado el botén para confirmar su
ejecucion.

17.5. Verificacion después del reinicio

e U o W N

Después de completar cualquiera de las opciones:

confirmar que el dispositivo arranca sin permanecer en modo error;
verifique que se muestre como un dispositivo no configurado;

eliminar de la aplicacién asociaciones anteriores que ya no sean validas;
crear nuevamente el perfil del Instalador;

configurar el dispositivo y las operaciones;

realizar pruebas de puesta en servicio.

Si el dispositivo permanece en modo de error o no se puede configurar nuevamente, apaguelo y

comuniquese con el soporte técnico.
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18. Cumplimiento normativo

18.1. Marcado CE

El W4A Key lleva la marca CE y se ha sometido al procedimiento de evaluaciéon de conformidad
aplicable.

El equipo ha sido disefiado para cumplir con los requisitos de la legislacion de la Uni6n Europea
aplicable a equipos eléctricos, electrénicos y radioeléctricos.

La Declaracion de conformidad de la UE identifica:
¢ ¢l fabricante;
* el producto y los modelos cubiertos;
* legislacién aplicable;
* las normas o especificaciones técnicas utilizadas;
* la entidad responsable de emitir la declaracion.

El marcado CE no exime del cumplimiento de las instrucciones de instalacion, uso y seguridad
presentadas en este manual.

18.2. Declaracion de conformidad de la UE

La Declaracién de conformidad de la UE completa esta disponible en:
www.w4a.pt/products/w4akey/legal/ce

El usuario debe consultar la declaracién correspondiente al modelo y version del producto.

18.3. Restriccidn de sustancias peligrosas

El W4A Key ha sido disefiado teniendo en cuenta los requisitos aplicables relacionados con la
restriccion del uso de ciertas sustancias peligrosas en equipos eléctricos y electronicos.

La legislacion y cualquier cambio aplicable se identifican en la Declaracién de conformidad de la UE
o en la documentacién reglamentaria del producto.

18.4. Cambios de equipo

Cualquier cambio no autorizado en el equipo, incluidos cambios de hardware, firmware, gabinete,
conexiones internas o componentes, puede:

* comprometer la seguridad,;
e cambiar el rendimiento;
* invalidar la evaluacién de cumplimiento;

» afecta la garantia;
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* hacen que el equipo no sea apto para su uso.

Utilice unicamente accesorios, componentes y versiones de firmware autorizados por W4A.
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19. Eliminacidén y fin de vida

19.1. Eliminacidon de equipos

El W4A Key y sus componentes eléctricos y electrénicos no deben desecharse con la basura
doméstica ni con la basura comercial sin clasificar.

Al final de su vida ttil, dirigir el equipo a un sistema apropiado de recoleccion o tratamiento de
residuos de equipos eléctricos y electrénicos.

La recaudacién separada contribuye a:
* prevenir impactos negativos sobre el medio ambiente;
* reducir los riesgos para la salud humana;
* permite la recuperacion de materiales;

» promover el uso sostenible de los recursos.

19.2. Usuarios privados

Los usuarios privados deben comunicarse con:
* el minorista donde compro el producto;
* servicios municipales;
* una entidad autorizada para la recoleccion de desechos eléctricos y electronicos;
* otra entidad competente en el pais respectivo.

Estas entidades pueden proporcionar informacion sobre lugares y procedimientos de entrega.

19.3. Usuarios profesionales

Los usuarios profesionales deben contactar al proveedor o entidad autorizada para confirmar las
condiciones aplicables al retiro y tratamiento del equipo.

El producto no debe desecharse junto con residuos comerciales no clasificados.

19.4. Pila interna

La bateria interna debe ser retirada y enviada para tratamiento adecuado por personal autorizado, de
acuerdo con la legislacién aplicable.

No deseche la bateria:
¢ en residuos domésticos;
¢ en llamas;

¢ mediante incineracion;
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* junto con el equipo sin comprobar los requisitos locales.

Una bateria dafiada, deformada o con fugas debe manipularse con cuidado y enviarse a una entidad
autorizada.

19.5. Eliminacion de datos

Antes de transferir, devolver, reciclar o desechar el equipo:
1. registrar los datos que desea conservar;
realizar restablecimiento de datos de fabrica;

eliminar el dispositivo y sus perfiles de aplicacién, cuando corresponda;

0 W N

eliminar archivos de asociacion o archivos sin conexion que ya no sean necesarios.

El restablecimiento de los datos de fabrica se describe en el capitulo 17 Restablecimiento de datos
de fabrica.
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20. Garantia, responsabilidad y soporte

20.1. Responsabilidad del usuario y del instalador

El W4A Key debe instalarse, configurarse, usarse y mantenerse de acuerdo con:
* este manual;
* las especificaciones técnicas del modelo;
* instrucciones para equipos conectados;
* legislacion aplicable;
* buenas précticas técnicas y de seguridad.

El Instalador es responsable de verificar la idoneidad del producto para la instalacién, realizar
correctamente las conexiones y configuraciones y realizar pruebas antes de la puesta en servicio.

El usuario es responsable de utilizar tinicamente las funciones autorizadas y de cumplir con las
advertencias y limitaciones presentadas en este manual.

20.2. Uso inadecuado

W4A no puede garantizar el funcionamiento correcto o seguro cuando el equipo esté sujeto a:
¢ instalacién o uso incorrecto;
* uso fuera de las especificaciones;
* ausencia de protecciones externas necesarias;
* conexiones o componentes incompatibles;
¢ cambios no autorizados en hardware o firmware;
* reparaciones realizadas por personal no autorizado;
* incumplimiento de las instrucciones de este manual;
» dafios causados por condiciones externas.

Esta disposicion no limita los derechos o responsabilidades que no pueden excluirse segtn la ley
aplicable.

20.3. Limitaciones de comunicaciones, estado y registros

Las comunicaciones pueden verse afectadas por la distancia, obstaculos, interferencias, fallas de la
red o indisponibilidad temporal de los servicios.

Los estados mostrados en la aplicacién corresponden a la informacién recibida durante la
comunicacién mas reciente con el dispositivo.
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Los registros y el historial estan destinados a respaldar el uso y la gestion del sistema y no sustituyen

* dispositivos de seguridad fisica;
e sistemas certificados;

* controles realizados por personal cualificado.

20.4. Garantia

Las condiciones de garantia aplicables se proporcionan con el producto o W4A las pone a
disposicién.
La garantia puede no cubrir dafios resultantes de:
* instalacion o uso incorrecto;
* desgaste normal;
¢ cambios no autorizados;
¢ condiciones ambientales fuera de los limites;
* sobretensiones o perturbaciones externas;
* mantenimiento inadecuado;
* intervencion de personal no autorizado.

Las condiciones de garantia deben interpretarse de acuerdo con la legislacion aplicable.

20.5. Asistencia técnica

Antes de ponerse en contacto con el servicio de asistencia técnica, consulte el capitulo 16 Solucién
de problemas.

Si el problema persiste, contacte con W4A y facilite, siempre que sea posible, la informacion
indicada en la seccién 16.6 Contacto con el servicio de asistencia técnica.

No envie palabras clave, cédigos QR, archivos de asociacién u otras credenciales sin indicar
expresamente asistencia técnica.
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