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Sobre este guia

1. Sobre este guia

Este guia apresenta exemplos praticos de gestdo de utilizadores e acessos no W4A Key.
Os casos foram organizados por situacoes reais de utilizacdo, como:
* habitagdo familiar;
¢ condominio;
* alojamento local ou espaco arrendado;
* empresa, escritério ou loja;
* limpeza;
* manutencgao;
» fornecedores e prestadores de servicos.
Cada caso apresenta, conforme aplicavel:
* os perfis envolvidos;
* quem deve criar cada perfil;
* as permissdes recomendadas;
* as restri¢oes de acesso;
* 0 acesso a operacoes restritas;
* o resultado esperado.

Este guia ndo substitui 0 Manual de Instrucées do W4A Key.

1.1. Hierarquia dos perfis
O W4A Key utiliza os seguintes tipos de perfil:

» Instalador: configura tecnicamente o dispositivo e cria perfis Administrador;
* Administrador: utiliza o dispositivo e cria ou gere perfis Utilizador e Convidado;

» Utilizador: executa as operacdes existentes no dispositivo e pode criar perfis Convidado, quando
autorizado.

* Convidadoe: possui um acesso limitado, temporario ou ocasional.
O Instalador ndo cria diretamente perfis Utilizador ou Convidado.

Um perfil ndo pode atribuir aos seus dependentes permissdes superiores as que possui.

1.2. Regras gerais de criacao

Deve ser criado um perfil individual para cada pessoa.
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Sobre este guia

Nao reutilize o mesmo perfil para utilizadores diferentes.
Ao criar um perfil, confirme:

* o tipo de perfil;

* 0 nome;

* o ndmero maximo de dependentes;

* 0 tipo de rastreio;

* 0 acesso a operacoes restritas;

* as datas e horérios, quando aplicaveis;

* o nudmero maximo de acessos, quando aplicavel.

1.3. Operacdes normais e operacoes restritas

As operacdes sdo configuradas no dispositivo e ficam disponiveis para os utilizadores de acordo com
o respetivo tipo e estado.

Uma operacdo pode ser definida como:
* nao restrita, quando pode ser executada pelos perfis com acesso normal ao dispositivo;
* restrita, quando apenas pode ser executada por perfis autorizados a aceder a operagoes restritas.

A configuracdo Acesso a operacoes restritas do perfil determina se esse utilizador pode executar
operagOes marcadas como restritas.

Esta opcdo pode ser utilizada, por exemplo, para limitar:
* a abertura total de um portdo;
* 0 acesso a uma zona técnica;
* o comando de equipamentos;
* operagdes destinadas apenas a responsaveis;
* acdes que ndo devam estar disponiveis para todos os utilizadores.

A definicdo de uma operagdo como restrita aplica-se a todos os perfis. A diferenca entre utilizadores
depende da autorizagdo atribuida no respetivo perfil.

1.4. Contabilizacao de acessos

O ntimero méaximo de acessos apenas é aplicado as operagdes com Contabilizacdo de acessos ativa.

E contabilizado um acesso por ligacdo ao dispositivo, mesmo que a operagao seja executada varias
vezes durante essa ligacdo.

Esta opcdo deve ser utilizada nas operacdes que representem efetivamente uma entrada ou acesso.
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Operagdes como iluminagdo, paragem ou comandos auxiliares ndo devem normalmente reduzir o
nimero de acessos disponivel.

1.5. Partilha e associacao

Depois de criar o perfil:
1. confirme as permissoes e restricdes configuradas;

gere 0 método de associacdo disponibilizado pela aplicagdo;

envie-o apenas a pessoa autorizada;

confirme que o perfil foi associado corretamente;

o A W DN

elimine mensagens, ficheiros ou cédigos de partilha que ja ndo sejam necessarios.

1.6. Alteracao e remocao de perfis

As permissoes de um perfil devem ser atualizadas sempre que as condi¢cdes de utilizacdo forem
alteradas.

O perfil deve ser removido quando:
* apessoa deixar de necessitar de acesso;
* terminar um contrato ou servico;
* terminar uma reserva;
* existir suspeita de utilizacdo indevida.

Depois da remocdo, confirme que o utilizador deixou de conseguir aceder ao dispositivo.
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2. Gestao de acessos numa habitacao familiar

2.1. Objetivo

Este caso permite organizar os acessos de uma habitacdo familiar, mantendo um responsavel pela
gestdo do dispositivo e perfis individuais para os restantes membros da familia.

2.2. Perfis utilizados

A configuracdo recomendada é:

* um perfil Administrador para o proprietario ou responsavel pela habitacao;

* um perfil Utilizador para cada adulto ou residente permanente;

* um perfil Convidado para familiares, visitantes ou prestadores de servigos com acesso temporario.
O perfil Instalador cria 0 Administrador.

O Administrador cria os perfis Utilizador e Convidado necessarios.

2.3. Perfil do proprietario ou responsavel

Parametro Proprietario
Tipo de perfil Administrador
Nome Nome do proprietario ou responsavel
Numero maximo de dependentes Conforme o ntimero de utilizadores a gerir
Tipo de rastreio Conforme a politica definida
Acesso a operacdes restritas Conforme a necessidade

O proprietario pode utilizar o dispositivo e gerir os perfis dos restantes membros da familia.

2.4. Perfis dos residentes permanentes

Crie um perfil Utilizador individual para cada residente.

Parametro Residente permanente
Tipo de perfil Utilizador
Nome Nome do residente
Numero maximo de dependentes 0, exceto quando possa criar Convidados
Tipo de rastreio Conforme a politica definida
Acesso a operagoes restritas Conforme a necessidade
Restricao temporal: Data inicial Desabilitada ou data definida
Restricao temporal: Data final Desabilitada ou data definida
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Gestdo de acessos numa habitacdao familiar

Quando o residente nao estiver autorizado a criar Convidados, configure o nimero maximo de
dependentes como 0.

O acesso a operag0es restritas deve ser ativado apenas para os residentes que necessitem de executar
essas operagdes.

2.5. Perfis para familiares ou visitantes temporarios

Crie um perfil Convidado individual para cada pessoa com acesso temporario.

Parametro Familiar ou visitante
Tipo de perfil Convidado
Nome Nome da pessoa
Tipo de rastreio Conforme a politica definida
Acesso a operagoes restritas Normalmente ndo
Restricdo de acessos: Nuimero maximo de acessos Desabilitado ou valor definido
Restricdo temporal: Data inicial Inicio do periodo autorizado
Restricao temporal: Data final Fim do periodo autorizado
Restricdo temporal: Restringir diariamente Conforme a necessidade

Utilize o nimero maximo de acessos quando pretender limitar a quantidade de entradas permitidas.

Utilize a restricdo diaria quando o acesso apenas deva estar disponivel em determinados periodos do
dia.

Este perfil pode ser utilizado para familiares em visita, cuidadores, prestadores de servigos ou outras
pessoas que ndo necessitem de acesso permanente.

2.6. Operacoes restritas

As operagdes comuns da habitacdo podem permanecer ndo restritas quando puderem ser executadas
por todos os utilizadores.

Podem ser definidas como restritas operagdes como:
* abertura de uma garagem;
* acesso a uma zona técnica;
* comando de equipamentos;
* operacgdOes reservadas ao proprietario.

A permissdo Acesso a operacoes restritas deve ser ativada apenas nos perfis que necessitem dessa
capacidade.

2.7. Verificacao

1. associe cada perfil ao respetivo utilizador;
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2. confirme que os residentes conseguem utilizar o dispositivo durante o periodo configurado;
3. verifique que as operag0es restritas apenas podem ser executadas pelos perfis autorizados;

4. teste as datas, os horérios e o nimero de acessos dos perfis Convidado;
5.

confirme que cada pessoa utiliza o seu préprio perfil.

2.8. Resultado esperado

O proprietario ou responsavel gere os acessos da habitacdo através de um perfil Administrador.
Cada residente permanente possui um perfil Utilizador individual.

Os familiares, visitantes e prestadores de servicos recebem perfis Convidado limitados por data,
horario ou nimero de acessos, conforme a necessidade.
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3. Gestao de acessos num condominio

Objetivo

Este caso permite organizar os acessos de um condominio, distinguindo:

* o responsavel pela gestdo;
¢ 0s condéminos ou residentes;
* os funcionarios permanentes;

* 0s prestadores de servicos temporarios.

Perfis utilizados

A configuracdo recomendada é:

* um perfil Administrador para o administrador do condominio ou responsavel designado;

» um perfil Utilizador para cada condémino, residente ou funcionario permanente;

* um perfil Convidado para empresas de limpeza, manutencdo, fornecedores ou outros prestadores

temporarios.

O perfil Instalador cria o Administrador.

O Administrador cria os perfis Utilizador e Convidado necessarios.

3.3.

Perfil do administrador do condominio

Parametro Administrador do condominio
Tipo de perfil Administrador
Nome Nome do administrador ou responsavel

Numero maximo de dependentes

Conforme o ntimero de utilizadores a gerir

Tipo de rastreio

Conforme a politica definida

Acesso a operacoes restritas

Conforme a necessidade

O Administrador é responsavel pela criacdo, alteracdo e remocdo dos restantes perfis.

3.4. Perfis dos condédminos ou residentes

Crie um perfil Utilizador individual para cada condémino ou residente.

Parametro

Condomino ou residente

Tipo de perfil

Utilizador

Nome

Nome da pessoa ou identificacdo da fragdo

Numero maximo de dependentes

0 ou valor definido
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Tipo de rastreio

Conforme a politica definida

Acesso a operacoes restritas

Normalmente ndo

Restricao temporal

Desabilitada

Defina um numero maximo de dependentes superior a 0 apenas quando o condémino estiver

autorizado a criar perfis Convidado.

3.5.

* porteiro;
e zelador;
» funcionario de manutencdo;

* trabalhador permanente do condominio.

Perfis para funcionarios permanentes

Pode ser criado um perfil Utilizador para pessoas que necessitem de acesso regular, como:

Parametro

Funcionario permanente

Tipo de perfil

Utilizador

Nome

Nome do funcionario

Numero maximo de dependentes

Normalmente 0

Tipo de rastreio

Conforme a politica definida

Acesso a operacoes restritas

Conforme a funcao

Restri¢do temporal: Data inicial

Inicio da relagdo contratual

Restri¢do temporal: Data final

Sem limite ou fim previsto

3.6. Perfis para prestadores de servicos

Crie um perfil Convidado para empresas ou pessoas coOm acesso temporario.

Parametro

Prestador de servicos

Tipo de perfil

Convidado

Nome

Nome da pessoa ou empresa

Tipo de rastreio

Conforme a politica definida

Acesso a operacoes restritas

Normalmente ndo

Restricao de acessos: Niimero maximo de acessos

Desabilitado ou valor definido

Restri¢do temporal: Data inicial

Inicio do periodo autorizado

Restricdo temporal: Data final

Fim do periodo autorizado

Restricdo temporal: Restringir diariamente

Conforme os dias e horérios do servigo

Este perfil pode ser utilizado para:

* limpeza;
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* manutengao;
* jardinagem;
* inspecoes;

* entregas;

* outros servigcos temporarios.

3.7. Operacdes restritas

As operacdes de utilizacdo comum podem permanecer nao restritas.
Podem ser definidas como restritas operagdes como:
e abertura de zonas técnicas;
* acesso a areas reservadas;
* comando de equipamentos comuns;
» operacOes destinadas apenas ao administrador ou a funcionarios autorizados.

A permissdao Acesso a operacoes restritas deve ser ativada apenas nos perfis que necessitem dessa
capacidade.

3.8. Verificacao

1. confirme que cada condémino ou residente possui um perfil individual;

2. verifique se apenas os perfis autorizados podem criar dependentes;

3. teste o acesso dos prestadores dentro do periodo autorizado;

4. confirme que as operacdes restritas ndo estdo disponiveis para perfis ndo autorizados;
5

. elimine os perfis de prestadores quando o servico terminar.

3.9. Resultado esperado

O administrador do condominio gere os perfis de acesso através de um perfil Administrador.
Os condéminos, residentes e funcionarios permanentes utilizam perfis Utilizador individuais.

Os prestadores de servicos utilizam perfis Convidado limitados por data, horario ou niimero de
acessos.
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4. Gestao de acessos em alojamento local ou espaco

arrendado

4.1. Objetivo

Este caso permite gerir os acessos de hospedes ou arrendatarios durante um periodo definido, sem

lhes atribuir permissdes permanentes.

4.2. Perfis utilizados

A configuracdo recomendada é:

* um perfil Administrador para o proprietario ou gestor do espaco;

* um perfil Utilizador para colaboradores permanentes, quando necessario;

» um perfil Convidado individual para cada héspede ou arrendatario.

O Administrador cria os perfis Convidado necessarios para cada reserva ou contrato.

4.3. Perfil do proprietario ou gestor

Parametro

Proprietario ou gestor

Tipo de perfil

Administrador

Nome

Nome do proprietario ou gestor

Numero maximo de dependentes

Conforme o ntimero de perfis a gerir

Tipo de rastreio

Conforme a politica definida

Acesso a operag0es restritas

Conforme a necessidade

O proprietario ou gestor mantém o controlo permanente do dispositivo e dos acessos temporarios.

4.4. Perfil do héspede ou arrendatario

Crie um perfil Convidado individual para cada reserva ou utilizador.

Parametro

Héspede ou arrendatario

Tipo de perfil

Convidado

Nome

Nome da pessoa ou referéncia da reserva

Tipo de rastreio

Conforme a politica definida

Acesso a operag0es restritas

Normalmente nao

Restricdo de acessos: Nimero maximo de acessos

Desabilitado ou valor definido

Restricdo temporal: Data inicial

Data e hora de entrada

Restricdo temporal: Data final

Data e hora de saida

www.w4a.pt
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Restricdo temporal: Restringir diariamente

Normalmente desativado

A data inicial e a data final devem corresponder ao periodo efetivo da reserva ou do contrato.

O nimero maximo de acessos pode permanecer desabilitado quando o hospede necessitar de entrar

varias vezes durante a estadia.

4.5. Colaboradores permanentes

Quando existirem colaboradores com acesso regular, como rececionistas ou responsaveis pelo

espaco, crie um perfil Utilizador individual.

Parametro

Colaborador permanente

Tipo de perfil

Utilizador

Nome

Nome do colaborador

Numero maximo de dependentes

0 ou valor definido

Tipo de rastreio

Conforme a politica definida

Acesso a operag0es restritas

Conforme a fungdo

Restricdo temporal: Data inicial

Data de inicio da funcdo

Restricdo temporal: Data final

Sem limite ou data definida

Defina um ndmero maximo de dependentes superior a 0 apenas quando o colaborador estiver

autorizado a criar perfis Convidado.

4.6. Equipa de limpeza ou manutencao

Crie um perfil Convidado quando o acesso for temporario ou limitado por horario.

Parametro

Limpeza ou manutencao

Tipo de perfil

Convidado

Nome

Nome da pessoa ou empresa

Tipo de rastreio

Conforme a politica definida

Acesso a operagoes restritas

Normalmente ndo

Restricao de acessos: Niimero maximo de acessos

Desabilitado ou valor definido

Restricdo temporal: Data inicial

Inicio do periodo autorizado

Restricdo temporal: Data final

Fim do periodo autorizado

Restricdo temporal: Restringir diariamente

Conforme o horério do servigo

4.7. Verificacao

1. confirme que as datas do perfil coincidem com a reserva ou contrato;
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2. teste 0 acesso dentro do periodo autorizado;

3. confirme que o acesso deixa de funcionar apés a data final;
4. verifique as restricoes diarias, quando utilizadas;
5.

elimine perfis que j& ndo sejam necessarios.

4.8. Resultado esperado

O proprietario ou gestor mantém acesso permanente através de um perfil Administrador.

Cada hospede ou arrendatario utiliza um perfil Convidado vélido apenas durante o periodo
autorizado.

Os acessos de limpeza, manutencdo ou outros prestadores ficam limitados pelas datas, horarios ou
nimero de acessos definidos.
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5. Gestao de acessos huma empresa, escritorio ou

loja

5.1. Objetivo

Este caso permite organizar os acessos de colaboradores, responsaveis e prestadores de servicos num

espaco profissional.

5.2. Perfis utilizados

A configuracdo recomendada é:

* um perfil Administrador para o responsavel pelo espaco;

» um perfil Utilizador para cada colaborador com acesso regular;

» um perfil Convidado para prestadores de servicos, fornecedores ou visitantes temporarios.

O Instalador cria o primeiro Administrador.

O Administrador cria os perfis Utilizador e Convidado necessarios.

5.3. Perfil do responsavel

Parametro

Responsavel

Tipo de perfil

Administrador

Nome

Nome do responsavel

Numero maximo de dependentes

Conforme o ntimero de utilizadores a gerir

Tipo de rastreio

Conforme a politica definida

Acesso a operagoes restritas

Conforme a fungao

O responsavel gere os acessos dos colaboradores e dos prestadores de servicos.

5.4. Perfis dos colaboradores

Crie um perfil Utilizador individual para cada colaborador com acesso regular.

Parametro

Colaborador

Tipo de perfil

Utilizador

Nome

Nome do colaborador

Numero maximo de dependentes

Normalmente 0

Tipo de rastreio

Conforme a politica definida

Acesso a operagoes restritas

Conforme a fungao

Restricdo temporal: Data inicial

Data de inicio da fungdo
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Restricdo temporal: Data final

Sem limite ou fim previsto

Defina um nimero maximo de dependentes superior a 0 apenas quando o colaborador estiver

autorizado a criar perfis Convidado.

O acesso a operacdes restritas deve ser permitido apenas a responsaveis, chefias ou colaboradores

que necessitem dessas operacées.

5.5. Perfis para prestadores de servicos e visitantes

Crie um perfil Convidado para pessoas com acesso temporario.

Parametro

Prestador ou visitante

Tipo de perfil

Convidado

Nome

Nome da pessoa ou empresa

Tipo de rastreio

Conforme a politica definida

Acesso a operagoes restritas

Normalmente nao

Restricdo de acessos: Niimero maximo de acessos

Desabilitado ou valor definido

Restricdo temporal: Data inicial

Inicio do periodo autorizado

Restricdo temporal: Data final

Fim do periodo autorizado

Restricdo temporal: Restringir diariamente

Conforme o horéario autorizado

Este perfil pode ser utilizado para:
* limpeza;
* manutengao;
¢ fornecedores;
* entregas;
e consultores;
e visitantes;

* trabalhadores temporérios.

5.6. Operacodes restritas

Podem ser definidas como restritas operagdes como:

e acesso a armazeéns;
¢ abertura de zonas técnicas;
* comando de equipamentos;

* operagdes reservadas a responsaveis.
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A permissdo Acesso a operacoes restritas deve ser ativada apenas nos perfis que necessitem dessas
operacoes.

5.7. Verificacao

1. confirme que cada colaborador possui um perfil individual;

2. verifique as datas dos contratos ou fungdes temporarias;

3. teste o acesso dos prestadores dentro do periodo autorizado;

4. confirme que apenas os perfis autorizados executam operacgoes restritas;
5

. remova o perfil quando terminar a relacdo laboral ou o servico.

5.8. Resultado esperado

O responsavel gere os acessos através de um perfil Administrador.
Cada colaborador possui um perfil Utilizador individual.

Os prestadores de servicos e visitantes utilizam perfis Convidado limitados por data, horario ou
nimero de acessos.
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6. Gestao de acessos para equipa de limpeza

6.1. Objetivo

Este caso permite criar acessos para uma pessoa ou equipa de limpeza que necessita de utilizar o
dispositivo apenas durante determinados periodos.

Pode ser aplicado em habitagdes, condominios, alojamentos locais, escritérios, lojas ou outros
espacos.

6.2. Perfil utilizado

Utilize um perfil Convidado quando o acesso estiver limitado por datas, horarios ou nimero de
acessos.

O perfil deve ser criado pelo Administrador ou por um Utilizador autorizado a criar Convidados.

Deve ser criado um perfil individual para cada pessoa que necessite de acesso.

6.3. Configuracao do perfil

Parametro Equipa de limpeza
Tipo de perfil Convidado
Nome Nome da pessoa
Tipo de rastreio Conforme a politica definida
Acesso a operag0es restritas Normalmente ndo
Restricdo de acessos: Niimero maximo de acessos Desabilitado ou valor definido
Restricdo temporal: Data inicial Inicio do periodo de prestagdo do servigo
Restricao temporal: Data final Fim do periodo de prestacdo do servico
Restricdo temporal: Restringir diariamente Ativado, conforme o horério de limpeza

Quando o servico for recorrente, a data inicial e a data final podem abranger todo o periodo do
contrato.

A restricdo diaria deve corresponder aos periodos em que a limpeza est4 autorizada a entrar.

O numero maximo de acessos pode permanecer desabilitado quando forem necessarias varias
entradas durante cada servico.

6.4. Operacoes restritas

O acesso a operagdes restritas deve permanecer desativado, exceto quando a equipa necessitar de
executar uma operacdo especifica marcada como restrita.

Sempre que possivel, as operacGes necessarias a entrada da equipa devem permanecer nao restritas.
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6.5. Verificacao

1. confirme a data inicial e a data final,;

2. teste o acesso durante o horario autorizado;

3. confirme que o acesso nao funciona fora desse horério;

4. verifique o niumero maximo de acessos, quando utilizado;
5

. remova o perfil quando terminar o servico.

6.6. Resultado esperado

Cada elemento da equipa de limpeza possui um perfil Convidado individual.

O acesso fica disponivel apenas durante o periodo e o horario definidos, sem permitir a execucado de
operac0es restritas, salvo autorizacdo especifica.
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7. Gestao de acessos para técnico de manutencao

7.1. Objetivo

Este caso permite criar um acesso temporario para um técnico que necessita de entrar no espago para
realizar uma intervencao de manutencao, reparagao ou inspegao.

Pode ser aplicado em habitacdes, condominios, alojamentos locais, empresas, lojas ou instalacdes
técnicas.

7.2. Perfil utilizado

Utilize um perfil Convidado.
O perfil deve ser criado pelo Administrador ou por um Utilizador autorizado a criar Convidados.

Deve ser criado um perfil individual para cada técnico.

7.3. Configuracao do perfil

Parametro Técnico de manutenc¢do
Tipo de perfil Convidado
Nome Nome do técnico ou referéncia da intervencao
Tipo de rastreio Conforme a politica definida
Acesso a operacoes restritas Conforme a intervencdo
Restricao de acessos: Niimero maximo de acessos Valor definido ou desabilitado
Restri¢do temporal: Data inicial Inicio previsto da intervencao
Restricdo temporal: Data final Fim previsto da intervencao
Restricdo temporal: Restringir diariamente Conforme o horério autorizado

Utilize um niimero maximo de acessos quando a intervencdo exigir apenas uma quantidade limitada
de entradas.

Quando o técnico necessitar de entrar varias vezes durante o periodo autorizado, o limite pode
permanecer desabilitado.

7.4. Operacoes restritas

Ative Acesso a operacgoes restritas apenas quando o técnico necessitar de executar uma operagao
marcada como restrita.

Pode ser necessario, por exemplo, para:
¢ aceder a uma zona técnica;

* abrir um portdo de servico;
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* comandar um equipamento;
e entrar numa area reservada.

Quando essa necessidade nao existir, mantenha a opc¢ao desativada.

7.5. Verificacao

1. confirme a identificacdo do técnico;

2, verifique a data inicial e a data final;

3. teste 0 acesso durante o periodo autorizado;

4. confirme que as operacdes restritas apenas podem ser executadas quando autorizadas;
5

. remova o perfil ap6s a conclusdo da intervengao.

7.6. Resultado esperado
O técnico possui um perfil Convidado valido apenas durante a intervencao.

O acesso fica limitado pelas datas, pelo horario e pelo nimero de acessos configurado, podendo
incluir operacdes restritas apenas quando necessario.
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8. Gestao de acessos para fornecedor ou prestador
pontual

8.1. Objetivo

Este caso permite criar um acesso temporario para uma pessoa que necessita de entrar apenas uma ou
poucas vezes para realizar uma entrega, recolha, abastecimento ou outro servico pontual.

Pode ser aplicado em condominios, empresas, lojas, armazéns, alojamentos ou espacos arrendados.

8.2. Perfil utilizado

Utilize um perfil Convidado.

O perfil deve ser criado pelo Administrador ou por um Utilizador autorizado a criar Convidados.

Deve ser criado um perfil individual para cada pessoa que necessite de acesso.

8.3. Configuracao do perfil

Parametro Fornecedor ou prestador pontual
Tipo de perfil Convidado
Nome Nome da pessoa, empresa ou referéncia do servico
Tipo de rastreio Conforme a politica definida
Acesso a operagoes restritas Normalmente ndo
Restricao de acessos: Numero maximo de acessos Valor reduzido, conforme o servico
Restricao temporal: Data inicial Inicio do periodo autorizado
Restricao temporal: Data final Fim do periodo autorizado
Restricdo temporal: Restringir diariamente Conforme o horério previsto

O nimero maximo de acessos deve corresponder a quantidade de entradas prevista para o servico.

Quando o acesso for necessario apenas uma vez, configure o limite para um tnico acesso.

8.4. Operacdes restritas

Mantenha Acesso a operagoes restritas desativado, exceto quando o servico exigir uma operagao
especifica marcada como restrita.

8.5. Verificacao

1. confirme a identidade da pessoa autorizada;
2. verifique a data, o horério e o niimero maximo de acessos;

3. teste o perfil dentro do periodo autorizado;
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4. confirme que o acesso deixa de funcionar ap6s atingir o limite;

5. remova o perfil quando o servigo terminar.

8.6. Resultado esperado

O fornecedor ou prestador possui um perfil Convidado valido apenas durante o periodo definido.

O acesso fica limitado pelo horério e pelo niimero maximo de acessos configurado.
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9.

9.1.

Remocao de um perfil e protecao de conta

Objetivo

Este caso permite remover um acesso que deixou de ser necessario ou proteger a conta quando

ocorre a perda de um telemdvel.

9.2.

Pode ser aplicado, por exemplo, quando ocorre:
fim de contrato;

saida de um colaborador;

conclusao de um servigo;

cancelamento de uma reserva;

utilizagdo indevida;

perda do telemovel.

Remocao do pefrfil
Remova o perfil quando a pessoa deixar definitivamente de necessitar de acesso.
Antes da remocao, confirme:
a identificacdo do utilizador;
o perfil que deve ser removido;
se o perfil possui dependentes.
Ao eliminar um perfil, todos os perfis dependentes criados por esse perfil sdo também eliminados.

Antes de confirmar a eliminacao, verifique se esses dependentes ainda necessitam de acesso. Quando

necessario, devem ser criados novos perfis através de outro Administrador ou Utilizador autorizado.

9.3.

Substituicao do telemével

A substituicdo do telemével ndo exige a criacdo de um novo perfil, desde que o utilizador conheca as

credenciais da sua conta.

O utilizador deve:

instalar a aplicagcdo no novo telemovel,

iniciar sessdo com as credenciais existentes;

confirmar que os dispositivos e perfis continuam disponiveis;
testar a comunicacdo com o dispositivo.

O perfil e as respetivas permissdes permanecem associados a conta.
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9.4. Perda do telemovel

Quando ocorre a perda de um telemével:
1. instale a aplicacdo noutro telemédvel;
2. inicie sessdo com as credenciais da conta;

utilize a opgdo para limpar as sessdes existentes;

confirme que as sessdes anteriores foram terminadas;

g e W

.

teste novamente o acesso ao dispositivo.

Depois da limpeza das sessdes, sera necessario introduzir novamente a palavra-passe para comunicar
com o dispositivo.

Este procedimento impede que uma sessdo anteriormente iniciada no telemoével perdido continue a
ser utilizada sem nova autenticagao.

9.5. Verificacao

Apdbs remover um perfil

1. confirme que o perfil deixou de aparecer na gestdo de utilizadores;
2. confirme que os respetivos dependentes também foram eliminados;
3. verifique se é necessario criar novos perfis para essas pessoas;

4. confirme que o acesso anterior deixou de funcionar.

Apés perda do telemével

1. confirme que as sessdes foram limpas;
2. verifique que é novamente solicitada a palavra-passe;
3. teste a comunicacdo no novo telemovel,

4. confirme que os perfis e dispositivos continuam associados a conta.

9.6. Resultado esperado

Quando um perfil é eliminado, o respetivo acesso e todos os seus dependentes sdo removidos.

Na substituicdo normal do telemovel, o utilizador mantém o mesmo perfil ao iniciar sessdo com as
suas credenciais.

Em caso de perda do telemével, a limpeza das sessGes obriga a uma nova autenticagdo antes da
comunicacdo com o dispositivo.
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10. Substituicao do Administrador responsavel

10.1. Objetivo

Este caso permite substituir a pessoa responsavel pela gestdo dos utilizadores do dispositivo.
Pode ser necessario, por exemplo, quando ocorre:

* mudanga de proprietario;

* alteracdo do gestor de um alojamento;

* mudanca da administracdo de um condominio;

* substituicdo do responséavel de uma empresa;

» fim das funcdes do Administrador atual;

* necessidade de transferir a gestdo para outra pessoa.

10.2. Criacao do novo Administrador
O perfil Instalador deve criar um novo perfil Administrador para a pessoa que assumira a gestao.

Configure o perfil com os seguintes parametros:

Parametro

Novo responsavel

Tipo de perfil

Administrador

Nome

Nome do novo responsavel

Ntimero maximo de dependentes

Conforme a necessidade

Tipo de rastreio

Conforme a politica definida

Acesso a operagoes restritas

Conforme a fungdo

O novo Administrador deve associar o perfil a sua conta e confirmar que consegue comunicar com o

dispositivo.

10.3. Verificacao dos dependentes existentes

Antes de eliminar o Administrador anterior, identifique todos os perfis dependentes que devam

continuar ativos.

Podem existir, por exemplo:
» perfis Utilizador de residentes ou colaboradores;
» perfis Convidado de héspedes;
* acessos de limpeza;

* acessos de manutencdo;
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acessos temporarios ainda validos.
A eliminacdo de um Administrador elimina sempre todos os seus perfis dependentes.

Os perfis ndo sdo transferidos automaticamente para o novo Administrador.

10.4. Recriacao dos perfis necessarios

O novo Administrador deve criar novamente todos os perfis que devam permanecer ativos.

Ao recriar cada perfil, confirme:

0 nome;

o tipo de perfil;

o numero maximo de dependentes, quando aplicavel,
o tipo de rastreio;

0 acesso a operagoes restritas;

a data inicial e a data final;

o nimero maximo de acessos, quando aplicavel;

a restricdo diaria, quando aplicavel.

Os novos perfis devem ser associados pelos respetivos utilizadores antes da eliminacdo do

Administrador anterior.

10.5. Eliminacao do Administrador anterior

Elimine o Administrador anterior apenas depois de:

criar e associar o novo Administrador;

recriar os perfis que devem permanecer ativos;

confirmar a associacdo dos novos perfis;

testar os acessos dos utilizadores;

verificar que nenhum dependente necessario ficou por recriar.

Ao eliminar o Administrador anterior, todos os seus dependentes sdo também eliminados.

10.6. Verificacao

1.

2.
3.
4.
5.

confirme que o novo Administrador consegue comunicar com o dispositivo;
verifique que consegue criar e gerir dependentes;

teste os novos perfis Utilizador e Convidado;

confirme o acesso as operacgoes restritas, quando autorizado;

elimine o Administrador anterior;
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6. confirme que os perfis antigos e os respetivos dependentes foram removidos;

7. verifique que apenas os novos perfis permanecem ativos.

10.7. Resultado esperado

O novo responsavel possui um perfil Administrador ativo e passa a gerir os utilizadores do
dispositivo.

Os perfis que necessitam de permanecer ativos sdo recriados e associados antes da eliminacdo do
Administrador anterior.

Depois da eliminacdo, o Administrador anterior e todos os seus dependentes deixam de ter acesso ao

dispositivo.
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